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Информация о документе
1.1 Назначение документа 
1.1.1 Настоящий Регламент предоставления доступа к персональным данным в филиале общества с ограниченной ответственностью «Мир Энергосервис» г.Горячий Ключ (далее – Регламент) определяет порядок предоставления работникам и третьим лицам доступа к персональным данным филиала общества с ограниченной ответственностью «Мир Энергосервис» г.Горячий Ключ (далее – Общество). 
1.2 Цель принятия документа 
1.2.1 Настоящий Регламент принят в целях обеспечения безопасности персональных данных при их обработке в Обществе. 
1.3 Область применения документа 
1.3.1 Настоящий документ обязаны знать и использовать в работе все работники Общества, допущенные к обработке персональных данных, а также Ответственные за организацию обработки персональных данных. 
1.4 Вводимые сокращения и термины 









Таблица 1.
Перечень сокращений
	Сокращение
	Расшифровка сокращения

	ИСПДн
	Информационная система персональных данных

	ПДн
	Персональные данные




Таблица 2.
Перечень терминов
	Термин
	Определение термина

	автоматизированная обработка персональных данных
	обработка персональных данных с помощью средств вычислительной техники

	доступ к информации
	возможность получения информации и ее использования

	информационная система персональных данных
	совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств

	обработка персональных данных
	любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных

	персональные данные
	любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных)





Внешние нормативные и распорядительные документы
Таблица 3.
Внешние нормативные и распорядительные документы
	№ п/п
	Наименование документа

	1
	Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»

	2
	Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»

	3
	Постановление Правительства РФ от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»

	4
	Приказ ФСТЭК России от 18.02.2014 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»



 
1.6 Внутренние нормативные и распорядительные документы

Таблица 4.
Внутренние нормативные и распорядительные документы

	№ п/п
	Наименование документа

	1
	Политика обработки персональных данных в филиале ООО «МЭС» г.Горячий Ключ

	2
	Положение о защите персональных данных контрагентов и иных лиц, не являющихся работниками филиала ООО «МЭС» г.Горячий Ключ

	3
	Перечень должностей филиал ООО «МЭС» г.Горячий Ключ, замещение которых предполагает допуск к персональным данным

	4
	Инструкция по проведению внутреннего контроля и (или) аудита соответствия обработки персональных данных в филиале ООО «МЭС» г.Горячий Ключ требованиям законодательства в сфере обработки персональных данных

	5
	Инструкция по проведению оценки возможного вреда субъектам персональных данных в филиале ООО «МЭС» г.Горячий Ключ



1.7 Пересмотр документа 
1.7.1 Пересмотр настоящего Регламента должен осуществляться в следующих случаях: 
– при изменении действующих нормативных правовых актов в области обеспечения безопасности персональных данных; 
– при существенном изменении процессов обработки персональных данных в Обществе. 
2. Порядок предоставления допуска к обработке персональных данных
 2.1 Допуск к обработке персональных данных работников Общества 
2.1.1 К обработке персональных данных в Обществе допускаются работники, должности которых указаны в документе - Перечень должностей филиала ООО «МЭС» г.Горячий Ключ, замещение которых предполагает допуск к персональным данным (далее – Перечень).
2.1.2 Предоставление допуска к обработке персональных данных работникам, должности которых не включены в Перечень, запрещено. 
2.1.3 Допуск к обработке персональных данных предоставляется работнику Общества исключительно после выполнения следующих мероприятий: 
а) подписания работником обязательства о неразглашении персональных данных - соглашение о конфиденциальности и неразглашения информации (типовая форма) представлена в Приложении №1 к настоящему Регламенту); 
б) ознакомления работника под роспись с внутренними нормативными и распорядительными документами в области обработки и обеспечения безопасности персональных данных; 
в) прохождения работником инструктажа по правилам обработки и обеспечения безопасности персональных данных с внесением соответствующей записи в журнал инструктажей; 
г) выдачи работнику экземпляра Памятки о правилах обработки персональных данных (Приложение №2 к настоящему Регламенту). 
2.1.4 Обработка персональных данных, являющихся общедоступными, может осуществляться всеми работниками Общества без исключения и не требует включения работника в Перечень. Подписание обязательства о неразглашении персональных данных и прохождение инструктажа в данном случае не является обязательным. 
2.2 Допуск к обработке персональных данных лиц, не являющихся работниками Общества 
2.2.1 В случае, если допуск к обработке персональных данных необходимо предоставить лицам, не являющимся работниками Общества (физическим лицам, привлекаемым по договорам гражданско-правового характера, представителям контрагентов и т.п.), с таким лицом в договоре должна иметься оговорка о конфиденциальности. 
2.2.2 Инструктаж и ознакомление с внутренними нормативными и распорядительными документами в области обработки и обеспечения безопасности персональных данных в данном случае проводится по усмотрению ответственных за организацию обработки персональных данных. 
2.2.3 Передача персональных данных другим юридическим лицам осуществляется в соответствии с документом «Регламент обмена персональных данных с третьими лицами». 
2.3 Инструктаж по правилам обработки и обеспечения безопасности персональных данных 
2.3.1 В Обществе проводятся первичные и периодические инструктажи по порядку обработки и обеспечения безопасности персональных данных. 
2.3.2 Первичный инструктаж проводится при приеме (переводе) работника на должность, предполагающую допуск к обработке персональных данных, перед началом рабочей деятельности. 
2.3.3 Периодический инструктаж проводится при проведении внутреннего контроля и (или) аудита соответствия обработки персональных данных в филиале ООО «МЭС» г.Горячий Ключ требованиям законодательства в сфере обработки персональных данных.
2.3.4 Организацию инструктажей осуществляет работник отдела кадров. 
2.3.5 Инструктаж по порядку обработки и обеспечения безопасности персональных данных включает следующие темы: 
а) общие требования к порядку обработки персональных данных; 
б) правила обработки персональных данных в информационных системах Общества; 
в) правила неавтоматизированной обработки персональных данных (обработки бумажных носителей); 
г) правила использования средств антивирусной и парольной защиты, применяемых в Обществе; 
д) порядок действий при возникновении внештатных ситуаций; 
е) ответственность за нарушение правил обработки и обеспечения безопасности персональных данных. 
2.3.6 Запись о проведенном инструктаже заносится в Журнал учёта инструктажей по правилам обработки и обеспечения безопасности персональных данных (далее – Журнал). Запись должна содержать: 
а) дату проведения инструктажа; 
б) Ф.И.О. и подпись лица, проводившего инструктаж; 
в) Ф.И.О. и подпись лица, прошедшего инструктаж. 
2.3.7 Типовая форма Журнала приведена в Приложении №3 к настоящему Регламенту.
3 Порядок предоставления доступа к информационным системам персональных данных
3.1 Предоставление прав доступа к информационным системам персональных данных 
3.1.1 Права доступа к ИСПДн предоставляется на постоянной или временной основе. 
3.1.2 Права доступа к ИСПДн предоставляются работнику на основании Заявки на предоставление, изменение или прекращение прав доступа к ИСПДн (далее – Заявка) в соответствии с порядком, определенном в разделе 3.4 настоящего Регламента. 
3.1.3 Доступ лиц к персональным данным в информационных системах персональных данных осуществляется после обязательного прохождения процедуры идентификации и аутентификации.
3.1.4 Процедура предоставления доступа работника к персональным данным в ИСПДн предусматривает: 
– подачу непосредственным руководителем работника Заявки в соответствии с порядком, определенном в разделе 3.4 настоящего Регламента; 
– уведомление непосредственного руководителя работника Администратором ИСПДн о результате ее исполнения; 
– выдача работнику персонального идентификатора (логина) и первичного пароля. Пользователь должен сменить пароль при первом входе в ИСПДн. 
3.2 Изменение прав доступа к информационным системам персональных данных 
3.2.1 Основанием для изменения прав доступа работника к ИСПДн является: 
– перевод работника на должность, в рамках структурного подразделения или Общества, функциональные обязанности которой требуют расширения или сокращения прав доступа к ПДн; 
– изменение процесса (процессов) обработки ПДн в Обществе и/или требований законодательства РФ в области обработки и обеспечения безопасности ПДн, при которых расширяются или сокращаются права доступа к ПДн, закрепленные за определенными должностями работников; 
– изменения в организационно-штатной структуре Общества; 
– служебная необходимость, в рамках которой работнику требуется временное (разовое) расширение прав на обработку ПДн; 
– проведение в отношении работника служебного расследования, в рамках которого такому работнику необходимо ограничить права доступа к ПДн. 
3.2.2 Изменение прав доступа работника к персональным данным осуществляется на основании Заявки в соответствии с порядком, определенном в разделе 3.4 настоящего Регламента. 
3.2.3 В случае изменений в процессе (процессах) обработки персональных данных или в организационно-штатной структуре Общества, соответствующие изменения должны быть внесены в документ - Перечень должностей филиала ООО «МЭС» г.Горячий Ключ, замещение которых предполагает допуск к персональным данным
3.3 Прекращение прав доступа к информационным системам персональных данных 
3.3.1 Основанием для прекращения прав доступа работника к ИСПДн является: 
– нарушение работником требований организационно-распорядительной документации в области обработки и обеспечения безопасности ПДн; 
– перевод работника на другую должность или в другое структурное подразделение, не требующих участия в процессах обработки ПДн; 
– достижение заявленных целей, для которых работнику предоставлялся временный доступ к ИСПДн; 
– прекращение трудовых отношений с работником. 
3.3.2 Прекращение прав доступа работника к ИСПДн осуществляется на основании Заявки, направленной непосредственным руководителем работника в соответствии с порядком, определенном в разделе 3.4 настоящего Регламента. 
3.4 Порядок рассмотрения и согласования Заявки на предоставление, изменение или прекращение прав доступа к ИСПДн 
3.4.1 Предоставление, изменение или прекращение прав доступа работника к персональным данным осуществляется Администратором ИСПДн на основании Заявки непосредственного руководителя данного работника. 
3.4.2 Под Администратором ИСПДн в настоящем регламенте понимается работник Общества, ответственный за эксплуатацию ИСПДн, в том числе за создание (изменение, удаление) учетных записей пользователей в ИСПДн. 
3.4.3 Заявка подготавливается в виде служебной записки (документальной или электронной) и должна содержать: 
– Ф.И.О. и должность работника, которому предоставляется доступ; 
– наименование информационной системы, к которой необходимо предоставить доступ; 
– основания для предоставления доступа; 
– необходимые права доступа в системе (роль). 
3.4.4 Срок выполнения Заявки должен быть минимальным, но не превышать 3-х рабочих дней, с момента ее получения Администратором ИСПДн.
3.4.6 Администратор ИСПДн уведомляет направившего Заявку о результате ее исполнения.







































Приложение №1 
к Регламенту предоставления доступа 
к персональным данным в филиале                                                                    
ООО «МЭС» г.Горячий Ключ 
утвержденному Приказом 
от 09.01.2023 г. № _41/1_____

СОГЛАШЕНИЕ
о конфиденциальности и неразглашении информации
(типовая форма)


г.Горячий Ключ                      				                                       «____»                                     20___г.

Филиал общества с ограниченной ответственностью «Мир Энергосервис» г.Горячий Ключ, в лице директора филиала Плихунова Романа Евгеньевича, действующего на основании доверенности (далее «Общество»), с одной стороны, и_____________________________________________________________________________________________(далее - «Работник»), с другой стороны, принимая во внимание, что между Обществом и Работником заключен трудовой договор, заключили настоящее Соглашение, именуемое в дальнейшем «Соглашение» о нижеследующем:
1. ОПРЕДЕЛЕНИЯ
«Информация» означает сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления.
«Коммерческая тайна» означает защищаемые Стороной сведения в области ее коммерческой деятельности, распространение которых может нанести ущерб (убытки) Стороне. Это конфиденциальность информации, позволяющая ее обладателю (т.е. Обществу) при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке услуг или получить иную коммерческую выгоду.
«Компенсация» означает средство правовой защиты при нарушении Стороной своих обязательств по настоящему соглашению, основанная на выгоде, полученной Стороной в результате нарушения своих обязательств по настоящему Соглашению.
«Конфиденциальная информация» означает сведения, имеющие действительную или потенциальную коммерческую ценность в силу их неизвестности третьим лицам, к ним нет свободного доступа на законном основании и Общество принимает меры к охране их конфиденциальности. К конфиденциальной информации относятся, в том числе, сведения о существенных событиях и действиях, прямо или косвенно затрагивающих финансово-хозяйственную деятельность Общества, вне зависимости от того, является ли эта информация документированной.
«Разглашение» означает разглашение информации, составляющей коммерческую тайну – действие или бездействие, в результате которых информация, составляющая коммерческую тайну, в любой возможной форме становится известной третьим лицам без согласия обладателя такой информации.
«Соглашение» означает настоящие условия, а также все дополнения и приложения, содержащие ссылки на настоящие условия, соглашения, протоколы и иные документы, полностью или частично дополняющие настоящие условия, либо в которых прямо указано, что они являются дополнительными по отношению к настоящему Соглашению. Указанные документы составляют единое соглашение между Сторонами.
«Правовая охрана/режим коммерческой тайны» – правовые, организационные, технические и иные принимаемые обладателями информации, составляющей коммерческую тайну, меры по охране ее конфиденциальности.
«Убытки» означает расходы, которые Общество произвела или должна будет произвести для восстановления нарушенного права, утрата или повреждение имущества (реальный ущерб) Общества, а также неполученные доходы, которые Общество получило бы при обычных условиях гражданского оборота, если бы ее право не было нарушено (упущенная выгода).
«Условие / Условия» означает одно или несколько условий Соглашения.
2.  ОБЩИЕ ПОЛОЖЕНИЯ
2.1. Предмет регулирования
Настоящее Соглашение определяет права и обязанности Сторон, возникающие при передаче конфиденциальной информации вне зависимости от формы ее представления и способа передачи.
2.2. Пределы действия
Обязательства Сторон по настоящему Соглашению распространяются на все отношения Сторон с момента подписания Соглашения.
3. ПРЕДМЕТ СОГЛАШЕНИЯ
3.1. Конфиденциальная информация
Конфиденциальной информацией Стороны признают любые полученные Работником сведения об Обществе, за исключением сведений: (а) разглашенных или раскрытых Обществом самостоятельно или с его согласия; (б) независимо полученных Работником законным путем от третьих лиц, которые имеют подтвержденные права владения и распоряжения информацией; (в) были санкционированы для раскрытия Обществом в силу взятия на себя обязательств по открытому обмену сведениями или изменения объективных обстоятельств, вследствие которого дальнейшая защита сведений, составляющих коммерческую и служебную тайну, является нецелесообразной.
3.2. Коммерческая тайна 
Правовая охрана, предоставляемая настоящим Соглашением, распространяется в том числе на коммерческую тайну Общества, представленную в виде результатов интеллектуальной деятельности (ноу-хау), а также на информацию, не содержащую результатов творческой деятельности, но предназначенную для ограниченного круга лиц, в том числе, на: (1) первичные бухгалтерские документы и промежуточные финансовые отчеты; (2) сведения о наиболее выгодных формах использования денежных средств, ценных бумаг, акций; (3) деловую переписку; (4) списки клиентов; (5) сведения о заключенных договорах (контрактах), их содержании, предложения по их заключению; (6) планы развития и реорганизации производства; (7) структуры и методы управления; связи внутри и вне Общества; (8) распределение должностных обязанностей и их содержание; (9) кадровый состав, его подбор, формирование; (10) иную информацию, не подпадающую под определенный законом и иными правовыми актами перечень сведений, которые не могут составлять коммерческую тайну.
Общество устанавливают режим коммерческой тайны для всей информации, получаемой и используемой Работником в процессе выполнения им своих трудовых обязанностей.
3.3. Форма представления информации
Правовая охрана распространяется на коммерческую тайну Общества независимо от вида носителя информации и формы ее представления (выражения).
3.4. Установление ограничений
Общество устанавливает ограничения на распространение конфиденциальной информации как с момента ее получения (разработки) Обществом, так и заблаговременно.
Отсутствие правовых, организационных, технических и иных мер по охране информации (режим коммерческой тайны) в отношении каких-либо научно-технических, коммерческих, организационных или иных используемых в предпринимательской деятельности Общества сведений не является обстоятельством, освобождающим Работника от выполнения обязательств по настоящему Соглашению.
3.5. Обязательство о неразглашении
Работник, получивший информацию, обязуется ни при каких условиях не разглашать, не предоставлять, не распространять, не обсуждать и не воспроизводить сообщения, материалы, документы или иные виды информации, имеющие отношение к деятельности Общества, без прямо выраженного письменного согласия Общества. Такое письменное согласие будет иметь силу только в том случае, если оно подписано уполномоченным лицом Общества.
4. ОБЯЗАННОСТИ РАБОТНИКА
4.1. В период действия Соглашения не разглашать, не передавать третьим лицам и не использовать для личных и иных целей сведения, составляющие коммерческую, профессиональную тайну и другую конфиденциальную информацию, которые будут доверены или станут известны Работнику при исполнении служебных обязанностей, не представлять интересы других коммерческих и государственных организаций, не получать от их представителей денежных вознаграждений, за исключением случаев, когда это требуется в связи с выполнением трудовых функций и только с письменного разрешения Общества.
4.2. Незамедлительно сообщать Обществу о допущенном Работником, либо ставшем ему известном факте разглашения или угрозы разглашения Конфиденциальной информации, незаконном получении или незаконном ее использовании третьими лицами, обо всех попытках третьих лиц получить доступ к Конфиденциальной информации, предотвращать несанкционированный доступ третьих лиц к любой части Конфиденциальной информации.
4.3. В период действия Соглашения прямо или косвенно не предпринимать попыток склонять сотрудников или консультантов Общества к трудоустройству или принятию предложений о найме или иных предложений от третьих лиц, чья деятельность может конкурировать или противоречить интересам Общества.
4.4. При прекращении трудовых отношений вернуть все имеющиеся в его распоряжении документы, вне зависимости от их носителя, содержащие коммерческую тайну Общества, либо уничтожить их незамедлительно по распоряжению Общества. 
5. ОТВЕТСТВЕННОСТЬ
Работник, не исполняющий или ненадлежащим образом исполняющий свои обязательства по настоящему Соглашению, несет ответственность в порядке, установленном законодательством РФ и настоящим Соглашением.
5.1. Прекращение действий
Работник, нарушивший положения Соглашения, обязан незамедлительно прекратить совершение действий, ведущих к нарушению режима коммерческой тайны и разглашению конфиденциальной информации, либо создающие угрозу нарушения прав на коммерческую тайну.
5.2. Возмещение убытков и компенсация
Работник, нарушивший обязательства, взятые на себя по Соглашению, обязан возместить убытки, причиненные разглашением или неправомерным использованием информации, составляющей коммерческую тайну в течение 30 (тридцати) дней со дня получения уведомления от Общества. В случае невозможности урегулирования вопроса по согласию сторон, Общество вправе обратиться с исковым заявлением в суд по месту нахождения Общества.
5.3. Компенсация доходов
Работник, нарушивший обязательства, взятые на себя по Соглашению, также обязан выплатить Обществу сумму, эквивалентную сумме дохода, полученного Работником вследствие нарушения прав на коммерческую тайну.

6. ДЕЛИМОСТЬ СОГЛАШЕНИЯ
6.1.Признание одного или нескольких содержащихся в Соглашении положений недействительными, незаконными или не подлежащими правовой защите в силу действия закона, не влияет на действительность, законность и защищенность остальных условий.
7. ПРИМЕНИМОЕ ПРАВО И ПОДСУДНОСТЬ
7.1. Настоящее Соглашение регулируется правом Российской Федерации и толкуется в соответствии с ним. Любые споры, разногласия или требования, возникающие по настоящему Соглашению или в связи с ним, в том числе касающиеся его исполнения, нарушения, прекращения или недействительности, не урегулированные по взаимному согласию Сторон, подлежат разрешению в судебном порядке по месту нахождения Общества.
8. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ
8.1. Настоящее соглашение вступает в силу со дня его подписания Сторонами и действует в течение действия трудового договора и 3 (трех) лет со дня его расторжения.

9. ПОДПИСИ СТОРОН

Филиал ООО «МЭС» г.Горячий Ключ                     		            Работник

Директор филиала______________/______________/        ____________________ / ______________/
                             





































                      Приложение № 1 к 
                      Соглашению от 09.01.2023г.
 
 
Перечень
сведений, составляющих коммерческую/служебную тайну
и конфиденциальную информацию филиала ООО «МЭС» г.Горячий Ключ

Настоящий Перечень дает полное и всестороннее перечисление сведений, на которые распространяется режим сохранности конфиденциальной информации в филиале ООО «МЭС» г.Горячий Ключ (далее Общество).
1.Технические, производственные и технологические вопросы. 
1.1. Сведения об организации системы связи Общества, включая сведения о расположении технических средств и их технических характеристиках, особенностях построения сети связи, а также планируемых мероприятиях по дальнейшему развитию сети. 
1.2. Сведения о целях, задачах, программах перспективных планов.
1.3. Ключевые идеи работ, ход их выполнения, ведущихся в интересах Общества.
1.4. Сведения о средствах и методах управления.
1.5. Сведения об особенностях конструкторско-технологических, художественно-технических решений, затрагивающих интересы Общества и дающих положительный экономический эффект.
1.6. Сведения о методах защиты товарных знаков.
1.7. Аналитические и графические зависимости, отражающие найденные закономерности и взаимосвязи перспектив развития бизнеса Общества.
1.8. Сведения о состоянии компьютерного оборудования и используемого программного обеспечения. 
2. Административно-управленческие и кадровые вопросы.
2.1. Сведения о применяемых методах управления предприятием, принципах подбора менеджеров и персонала Общества.
2.2. Сведения о подготовке, принятии и исполнении отдельных решений руководства предприятия по коммерческим, организационным, производственным, научно-техническим и иным вопросам. 
2.3. Сведения о фактах, целях, предмете и результатах проведения совещаний и заседаний органов управления Общества.
2.4. Сведения о размере фонда оплаты труда, системе премирования; персональные данные работников; картотеки учета работников; кадровые приказы и основания к ним.
3. Перспективное планирование деятельности.
3.1. Сведения о планах партнеров по расширению или свертыванию в интересах Общества производства различных видов продукции. Технико-экономическое и маркетинговое обоснования подобных шагов.
3.2. Сведения о планах по инвестициям, закупкам и продажам.
3.3. Сведения о рыночной стратегии Общества.
3.4. Сведения о планируемых Обществом методах осуществления продаж, маркетинговых шагах (изменение тарифных планов, введение дополнительных скидок, введение дополнительных услуг, планируемые PR-акции, особенности рекламной кампании и т.д.), а также объемов финансирования на их проведение.
3.5. Сведения об эффективности коммерческой деятельности.
3.6. Сведения о результатах собственных маркетинговых исследований, содержащих оценки состояния и перспектив развития рыночной конъюнктуры.
3.7. Сведения о предполагаемых закупках отдельных патентов, лицензий и образцов техники.
 4.Финансово-экономические вопросы.
4.1. Конкретные сведения, раскрывающие текущие бюджетные показатели бизнес-плана общества в части доходов, прямых затрат, эксплуатационных и вне эксплуатационных расходов, оборотных средств.
4.2. Конкретные сведения о плановых и фактических объемах финансирования капитальных вложений, исследовательских работ и затрат на внедрение новой техники.
4.3. Конкретные сведения о размерах и условиях размещения/привлечения денежных средств в кредитных учреждениях.
4.4. Сведения об условиях заключения долгосрочных финансовых проектов (финансовый лизинг, долгосрочное кредитование и т.д.).
4.5. Сведения об объемах финансирования новых проектов и рекламных компаний.
4.6. Сведения об особых сделках и условиях платежа по бартерным операциям, условиях компенсационных сделок.
4.8. Сведения о состоянии банковских счетов Общества и текущих банковских операциях по ним.
5. Торгово-экономические вопросы.
5.1. Сведения о подготовке и результатах проведения переговоров с деловыми партнерами.
5.2. Сведения, раскрывающие позицию представителей Общества при проведении торговых переговоров, разглашение которых может нанести ущерб общества.
5.3. Сведения о сроках, установленных для проработки и заключения сделки, ее условиях, а также факторах, влияющих на ход сделки.
5.4. Сведения о получаемых и прорабатываемых заказах и предложениях фирм.
5.5. Сведения о внутренних и зарубежных заказчиках, подрядчиках, поставщиках, клиентах, потребителях, покупателях, компаньонах, спонсорах, посредниках и других партнерах деловых отношений предприятия, преждевременное распространение информации о которых может причинить ущерб Обществу.
5.6. Сведения о конкурентах Общества, которые не содержатся в открытой информации.
5.7. Сведения о методах расчета с партнерами по бизнесу, структуре, уровне цен на продукцию и размерах предоставляемых Обществу скидок.
6. Вопросы безопасности.
6.1. Сведения о порядке и состоянии обеспечения сохранности коммерческой тайны в Обществе.
6.2. Сведения, составляющие коммерческую тайну предприятий-партнеров и переданные Обществу на доверительной основе.
6.3. Сведения, на конфиденциальности которых настаивает партнер, если это оговорено в договоре или контракте.
6.4. Сведения по научно-техническим или экономическим вопросам, в отношении третьих сторон, полученные неофициальным путем или по договорам, имеющим положения о соблюдении конфиденциальности.
6.5. Сведения о порядке взаимодействия оперативного персонала министерствами и ведомствами РФ.
6.6. Сведения о порядке доступа на объекты Общества, кодовые комбинации охранной сигнализации.
6.7. Сведения о порядке и состоянии организации охраны, пропускном режиме, системе сигнализации.
 
Филиал ООО «МЭС» г.Горячий Ключ                     		            Работник
Директор филиала______________/_____________________/        ____________________ / ______________/


























Приложение № 2 
к Регламенту предоставления доступа 
к персональным данным в филиале  
ООО «МЭС» г.Горячий Ключ, 
утвержденному Приказом 
от 09.01.2023г. № __41/1____



Памятка о правилах обработки персональных данных
1. Не разглашать персональные данные (далее - ПДн) третьих лиц и работников Общества ставшие известными при исполнении должностных обязанностей. 
2. Не передавать обрабатываемые ПДн другим работникам Общества, не допущенным к обработке ПДн. 
3. Не размещать в открытом доступе (корпоративные адресные книги, справочники, портал, сайты в сети Интернет и т.п.) ПДн третьих лиц и работников Общества, за исключением данных, признанных общедоступными. 
4. Перед началом обработки персональных данных убедиться в том, что: 
а) рабочее место организовано способом, исключающим просмотр информации с бумажных (документальных) носителей ПДн, а также с дисплея рабочей станции посторонними лицами; 
б) за время отсутствия на рабочем месте к персональной рабочей станции, информационной системе, сейфу или шкафу (ящику) не был осуществлен несанкционированный доступ; 
в) средства обработки персональных данных находятся в исправном состоянии. 
5. Выполнять требования по учету, хранению и уничтожению машинных и бумажных носителей персональных данных, в том числе не выносить носители персональных данных за пределы территории Общества без производственной необходимости. 
6. После окончания рабочего дня убрать все носители персональных данных (флэшки, диски, бумажные документы и др.) в сейфы или запираемые металлические шкафы (ящики). 
7. До начала передачи ПДн третьей стороне убедиться в том, что договор с третьей стороной содержит требования по обеспечению конфиденциальности передаваемых ПДн. 
8. Хранить в тайне логины и пароли доступа к операционной системе и прикладным системам. 
9. Использовать пароли доступа, отвечающие требованиям по безопасности (не использовать простые пароли), а также проводить периодическую смену пароля. 
10. Незамедлительно оповестить своего непосредственного руководителя: 
а) о ставших ему известными попытках разглашения ПДн, а также о других причинах или условиях возможной утечки ПДн; 
б) в случае утери носителя персональных данных; 
в) в случае обнаружения попыток несанкционированного доступа к рабочей станции, информационной системе, сейфу, шкафу и др.; 
г) в случае отклонений от штатного функционирования, неустойчивой работы или выхода из строя технических компонентов информационных систем. 

Приложение №3 
к Регламенту предоставления доступа 
                                                                            к персональным данным в филиале  
                                                                            ООО «МЭС» г.Горячий Ключ, 
утвержденному Приказом 
от 09.01.2023г.  № 41/1

Типовая форма журнала учета инструктажей по правилам обработки и обеспечения безопасности персональных данных 

УТВЕРЖДАЮ
                                                                                                                                                                 Директор филиала ООО «МЭС г.Горячий Ключ

                                                                                                                                                                 ____________________________ Плихунов Р.Е.
                                                                                                                                                                 
«___»                            20__ г.

ЖУРНАЛ 
учёта инструктажей по правилам обработки и обеспечения безопасности персональных данных 


Начат: «___» ________________ 20___ г.                                                                                                                                                                        на ____ листах 
Окончен: «___» ________________ 20___ г. 

___________________________________________________                                                               ___________________ 
(ФИО ответственного лица за ведение журнала)                                                                                                                                                                                                  (подпись)




Горячий Ключ, 202___ г.
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	Фамилия И.О., должность инструктируемого
	Подпись
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Приложение №2 к Приказу 
                                                                                                     от 09.01.2023г. № 41/1

РЕГЛАМЕНТ
по учету, хранению и уничтожению
носителей персональных данных
в филиале ООО «МЭС» г.Горячий Ключ


1. Термины и сокращения
1.1. Персональные данные (ПДн) - любая информация, относящаяся к прямо или косвенно определенному или определяемому лицу (субъекту персональных данных).
1.2. Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
1.3. Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение) извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
1.4. Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.
1.5. Распространение персональных данных - действия, направленные
на раскрытие персональных данных неопределенному кругу лиц.
1.6. Предоставление персональных данных - действия, направленные
на раскрытие персональных данных определенному лицу или определенному кругу лиц.
1.7. Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
1.8. Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
1.9. Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
1.10. Информационная система персональных данных (ИСПДн)
совокупность содержащихся в базах данных персональных данных обеспечивающих их обработку информационных технологий и технических средств
1.11. Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства, органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
1.12. Типовая информационная система - информационная система, в которой требуется обеспечение только конфиденциальности персональных данных.
1.13. Специальная информационная система - информационная
система, в которой вне зависимости от необходимости конфиденциальности персональных данных требуется обеспечить хотя бы одну из характеристик безопасности персональных данных, отличную от конфиденциальности (защищенность от уничтожения, изменения, блокирования, а также иных несанкционированных действий).
2. Общие положения
2.1. Целью данного Регламента является определение правил учета, хранения и уничтожения бумажных и машинных носителей персональных данных (далее
ПДн) в филиале ООО «МЭС» г.Горячий Ключ (далее - Оператор).
2.2. Настоящий Регламент является обязательным для исполнения всеми сотрудниками Общества, осуществляющими обработку ПДн с применением бумажных и машинных носителей персональных данных.
2.3. Ответственным за выполнение требований Регламента и реализацию указанных в нем процедур являются администратор информационных систем персональных данных (далее - администратор ИСПДн) и ответственные за организацию обработки персональных данных в Обществе.
3. Организация работы с бумажными носителями персональных данных
 3.1. Порядок организации учета бумажных носителей персональных данных: 
3.1.1. Любой документ, содержащий ПДн, является конфиденциальным документом и подлежит обязательному учету. Учет документов, содержащих ПДн, осуществляется в соответствии с установленными у оператора правилами документооборота.
3.1.2. Ответственность за ведение учета документов возлагается на
ответственного за организацию обработки ПДн.
3.2. Порядок организации хранения бумажных носителей
персональных данных:
3.2.1. Для обеспечения физической сохранности бумажных носителей персональных данных (далее - документов), предотвращения их хищения, а также для недопущения разглашения содержащихся в них сведений, документы должны храниться в сейфах, шкафах или тумбах, запираемых на ключ.
3.2.2. Хранение открытых документов вместе с конфиденциальными документами разрешено только в случаях, когда они являются приложениями к конфиденциальным документам.
3.2.3. Рабочее место сотрудников, обрабатывающих ПДн, должно быть
организовано таким способом, чтобы исключить просмотр документов с ПДн,
лицами, которые не допущены к обработке ПДн. 
3.2.4. Не разрешается хранение документов с ПДн в местах, не
запираемых на ключ.
3.2.5. На столе сотрудников, обрабатывающих ПДн, должны быть только те документы, с которыми ведется непосредственно работа, все остальные должны быть убраны в сейф и шкафы.
3.2.6. Все документы, содержащие ПДн, после окончания рабочего дня должны убираться в сейфы и шкафы. Перечень мест хранения носителей ПДн установлен Приложением N°1 настоящего Регламента. За ведение перечня мест хранения носителей ПДн отвечают ответственные за организацию обработки ПДн в Обществе.
3.2.7. Документы постоянного срока хранения передаются на хранение в архив Оператора. Сроки хранения бумажных носителей персональных данных указаны в Приложении №2 к настоящему Регламенту. По истечении срока хранения бумажные носители, содержащие персональные данные субъектов, подлежат уничтожению.
3.2.8. Ответственность за соблюдение норм, описанных в данном разделе, ложится на всех сотрудников, обрабатывающих ПДн, а периодический контроль за выполнение правил хранения возлагается на их непосредственных руководителей.
3.3. Порядок уничтожения бумажных носителей персональных данных:
3.3.1. Основанием для уничтожения документов является:
- достижение целей обработки;
- отзыв согласия субъекта на обработку ПДн;
- получение соответствующего запроса от субъекта ПДн;
- получение соответствующего указания от уполномоченного органа по защите прав субъектов.
3.3.2. Локальные документы, содержащие ПДн, уничтожаются по мере необходимости.
3.3.3. Уничтожение документов производится с помощью устройства для измельчения бумаги (шредера), сжигания документов или ручным способом, путем разрыва документа на малые части или иными методами, принятыми у Оператора.
3.3.4. Уничтожение документов производится в присутствии комиссии по обеспечению безопасности персональных данных (далее - Комиссия).
3.3.5. В случае поломки шредера руководителем подразделения, в чьем ведении он находится, пишется заявка на ремонт или замену, а все документы, подлежащие уничтожению, уничтожаются в других структурных подразделениях.
3.4. Уничтожение массивов бумажных носителей персональных
данных:
3.4.1. Массивы документов (архивы, библиотеки и т.п.) уничтожаются под контролем Комиссии после проведения экспертизы документов.
3.4.2. Экспертиза документов и массивов документов проводится раз в год путем изучения содержания документов. Цель проведения экспертизы - определить возможность уничтожения документов либо дальнейшие сроки их хранения. Экспертиза проводится Комиссией, по итогам работы составляется Акт проведения экспертизы бумажных носителей персональных данных (Приложение №3 настоящего Регламента).
3.4.3. Уничтожение массивов документов производится с помощью
шредера или путем сжигания.
3.4.4. Если уничтожение массивов документов производит третья
сторона, с которой заключен соответствующий договор,
Комиссией заблаговременно подготавливаются документы, выделенные для уничтожения.
Подготовленные документы помещаются в короба, после чего запечатываются и передаются третьей стороне.
3.4.5. После уничтожения документов или массива документов всеми членами Комиссии подписывается Акт об уничтожении бумажных носителей
ПДн (Приложение №4 настоящего Регламента).
4. Организация работы с машинными носителями персональных данных
Учету подлежат следующие типы машинных носителей ПДн:
- отчуждаемые носители информации (внешние жесткие магнитные диски, гибкие
магнитные диски, магнитные ленты, USB-флеш-накопители, карты флеш-памяти, оптические носители (CD, DVD, Blu-ray и прочее);
- неотчуждаемые носители информации (жесткие магнитные диски).
4.1. Порядок организации учета машинных носителей персональных данных:
4.1.1. Все машинные носители ПДн, используемые при работе со средствами
вычислительной техники (далее - СВТ) для обработки и хранения ПДн, обязательно
регистрируются и учитываются в Журнале учета выдачи машинных носителей данных, содержащих ПДн (далее - Журнал). Допускается ведение Журнала в электронной форме.
Форма Журнала приведена в Приложении №5 настоящего Регламента.
Ответственность за ведение Журнала у Оператора несет Администратор ИСПДн.
4.1.2. Каждому машинному носителю, содержащему ПДи, присваивается учетный номер
согласно Журналу. 
Учетный номер и гриф «Конфиденциально» наносятся на носитель информации или его корпус. Если невозможно маркировать непосредственно машинный носитель данных, то маркируется упаковка, в которой хранится носитель. В этом случае учетный номер записывается также на носитель машинным способом.
За работником, ответственным за СВТ, закрепляются установленные в данном СВТ
несъемные жесткие магнитные диски.
4.2. Порядок использования машинных носителей персональных данных: 
4.2.1. Машинные носители ПДн выдаются пользователям или другим лицам, участвующим в обработке персональных данных, для работы под расписку в Журнале. По завершении работы машинные носители данных сдаются сотруднику, ответственному за их хранение.
4.2.2. После стирания ПДн машинные носители продолжают использоваться наравне с
другими машинными носителями конфиденциальной информации. В последующем эти носители повторно используются для записи конфиденциальной информации.
4.2.3. В случае повреждения машинных носителей ПДн, работник, за которым закреплен носитель, сообщает о случившемся Администратору ИСПДн.
4.2.4. Передача съемного машинного носителя ПДн третьим лицам производится в
соответствии с требованиями договора между Оператором и третьим лицом.
4.2.5. Машинные носители ПДн пересылаются в том же порядке, что и документы.
4.2.6. При фиксации ПДн на машинных носителях не допускается фиксация на одном
машинном носителе ПДн, цели обработки которых заведомо не совместимы.
4.2.7. Вынос машинных носителей ПДн за пределы контролируемой зоны Оператора
запрещается без соответствующего разрешения руководства.
4.3. Порядок хранения машинных носителей, содержащих персональные данные:
 4.3.1. Хранение носителей, содержащих ПДн, осуществляется в условиях, исключающих возможность хищения, изменения целостности или уничтожения содержащейся на них информации.
4.3.2. Отчуждаемые съемные носители ПДн после окончания работы с ними должны
убираться в сейфы или шкафы, запираемые на ключ.
Не допускается оставлять на рабочем столе или в СВТ машинные носители, содержащие ПДн.
4.3.3. Персональную ответственность за сохранность полученных машинных носителей и предотвращение несанкционированного доступа записанным на них ПДн несет работник, за которым закреплен носитель.
4.4. Хранение носителей резервного копирования:
4.4.1. Организация и осуществление правил хранения носителей резервного копирования производятся в соответствии с п. 4.3. настоящего Регламента.
4.5. Порядок уничтожения машинных носителей персональных данных:
4.5.1. Основанием для уничтожения машинных носителей ПДн является повреждение машинного носителя, исключающее его дальнейшее использование, или потеря практической ценности носителя. Решение об уничтожении машинного носителя принимает Администратор ИСПДн.
4.5.2. Списанные машинные носители, подлежащие уничтожению, хранятся у
Администратора ИСПДн в месте, запираемом под ключ и отделенном от других машинных носителей. Уничтожение производится раз в год.
4.5.3. Уничтожение носителей производится путем их физического разрушения с
предварительным уничтожением содержащейся на них ПДн, если это позволяют физические принципы работы носителя.
4.5.4. Уничтожение машинных носителей производится Комиссией. После уничтожения всех машинных носителей составляется Акт об уничтожении материальных носителей персональных данных. Форма Акта приведена в Приложении №6 к настоящему Регламенту.
4.5.6. При уничтожении машинные носители данных снимаются с учета. Отметка об
уничтожении носителей проставляется в Журнале.
4.6. Порядок уничтожения персональных данных с машинного носителя: 
4.6.1. Основанием для уничтожения записей или части записей с машинного носителя
являются следующие случаи:
- возврат носителя работником;
- передача носителя в ремонт;
- списание носителя.
4.6.2. Хранящиеся на машинных носителях и потерявшие актуальность
ПДн уничтожаются. Администратор ИСПДн принимает окончательное решение о необходимости их уничтожения.
4.6.3. Администратор ИСПДн при получении носителя должен обеспечить уничтожение записей или части записей с носителя и подготовить Акт об уничтожении персональных данных с материального носителя. Форма Акта приведена в Приложении №7 настоящего Регламента
5. Пересмотр и внесение изменений в настоящий регламент:
5.1. Пересмотр положений настоящего документа проводится в следующих случаях, но не реже одного раза в три года: 
– при изменении действующих нормативных правовых актов в области обеспечения безопасности персональных данных; 
– при существенном изменении процессов обработки персональных данных в Обществе. 
5.2. Ответственным за пересмотр настоящего Регламента являются Администратор ИСПДн и ответственные за организацию обработки ПДн.
5.3. Внесение изменений проводится на основании соответствующего приказа
Оператора.
















\Приложение №1 
к Регламенту по учету, хранению 
и уничтожению носителей  
персональных
данных в филиале  
ООО «МЭС» г.Горячий Ключ, 
утвержденному Приказом 
от 09.01.2023г. № 41/1

ПЕРЕЧЕНЬ
мест хранения бумажных носителей персональных данных

	№
п/п
	Структурное
подразделение
	Номер кабинета
	Места хранения носителей
	Наименование документа, содержащего персональные данные

	1
	Администрация
(отдел кадров)
		Административное здание, г.Горячий Ключ, ул. Ярославского, 104,Г  

	



	Шкаф, стеллажи, полки, тумбы
	Заявления жителей, организаций (содержащие паспортные данные, адрес регистрации, правоустанавливающие документы и т.п.)

	2
	Абонентская служба 
	Административное здание, г.Горячий Ключ, ул. Ярославского, 104,Г  (помещение абонентской службы)
	Стеллажи, шкафы-стеллажи
	Выписки из ЕРГН, копии паспортов, правоустанавливающие документы на жилые/ нежилые помещения; договоры социального/краткосрочного найма, заявления потребителей, выписки из домовой книги, свидетельства о браке, свидетельства о смерти, свидетельства о перемени имени, акты ввод/вывод ИПУ, акты контрольной проверки, поверка приборов учета, соглашения о рассрочке погашения задолженности

	3
	Абонентский отдел
	Административное здание, г.Горячий Ключ, ул. Ярославского, 104,Г  (помещение абонентской службы)
	Шкафы, стеллажи, полки                                                                                
	Договоры, счета, счета-фактуры, заявления и обращения абонентов

	5
	Бухгалтерия
	Административное здание, г.Горячий Ключ, ул. Ярославского, 104,Г  (кабинет бухгалтерии)
	Шкафы, стеллажи, полки                                                                                
	Справки о заработной плате с прежнего места работы, табеля учета рабочего времени, листки нетрудоспособности, заявления потребителей о возврате денежных средств и о списании задолженности, соглашения о возмещения ущерба, договоры, счета, счета-фактуры, копии судебных актов, исполнительных листов, справки юридической службы (содержащие персональные данные)

	6
	Отдел кадров
	Административное здание, г.Горячий Ключ, ул. Ярославского, 104,Г  (кабинет отдела кадров)
	Сейф,
металлические несгораемые шкафы с замками
	Трудовые книжки, удостоверения об отсрочке от призыва на военную службу по мобилизации и в военное время, извещения о зачислении на специальный воинский учет, справка взамен удостоверения для оформления отсрочки от призыва на военную службу по мобилизации и в военное время, личные карточки сотрудников;
трудовые договоры и доп. соглашения, приказы по личному составу

	7
	Служба охраны труда, промышленной безопасности и экологии 
	Административное здание, г.Горячий Ключ, ул. Ярославского, 104,Г  (кабинет охраны труда и ГОиЧС)
	Шкафы
	Журналы инструктажей, специальная оценка условий труда, заявки на обучение, письма подрядных организаций, согласия на обработку персональных данных подрядных организаций, заключительные акты по медицинскому осмотру, документы об образовании (сертификаты, протоколы, удостоверения).

	8
	Финансово-экономическая служба 
	Административное здание, г.Горячий Ключ, ул. Ярославского, 104,Г  (кабинет экономической службы)
	Шкаф, стеллажи
	Копии договоров, счета, счета-фактуры, претензии к контрагентам (содержащие персональные данные)

	9
	Юридическая служба
	Административное здание, г.Горячий Ключ, ул. Ярославского, 104,Г  (кабинет юридической службы)
	Шкафы, стеллажи
	Судебные приказы, судебные решения,
исполнительные листы,
копии выписок из ЕГРН, ЕГРЮЛ, банковские реквизиты, письма обращения заявителей, справки структурных подразделений (содержащие информацию о персональных данных)

	10
	Диспетчерская служба 
	Административное здание, ул. Ленина, д.175,Б (кабинет диспетчерской службы)
	Шкафы-стеллажи, тумбы 
	Входящие/исходящие телефонограммы, оперативные журналы ДС, штатно-списочный состав























Приложение №2 
к Регламенту по учету, хранению 
и уничтожению носителей 
персональных
данных в филиале ООО «МЭС» 
г.Горячий Ключ, 
утвержденному Приказом 
от 09.01.2023г.  № 41/1

Сроки хранения бумажных материальных носителей персональных данных
в филиале ООО «МЭС» г.Горячий Ключ

Сроки хранения бумажных материальных носителей персональных данных определяются в соответствии:
со сроком действия договоров с субъектами ПДи,
Федеральным законом «О бухгалтерском учете» №402-ФЗ от 06.12.2011,
перечнем типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения, утвержденным Приказом Росархива от 20.12.2019 №236, 
с иными требованиями законодательства РФ и нормативно-правовыми
актами.
2. Исходя из сроков хранения документов, утвержденных вышеуказанными актами, в филиале ООО «МЭС» г.Горячий Ключ применяются следующие максимальные сроки хранения документов с персональными данными:
2.1. Сроки хранения документов с персональными данными работников *:
2.1.2. Документы, связанные с приемом, перемещением и увольнением работников (трудовые договоры, приказы о приеме, переводе, увольнении, личные карточки формы №Т-2, лицевые счета работников, личные дела и регистрационные формы к указанным документам) – 50 лет.
2.1.2. Личные документы (трудовая книжка, дипломы, аттестаты,
удостоверения, свидетельства) - до востребования.
2.1.3. Невостребованные личные документы в подлиннике - 50 лет.
2.1.4. Документы (анкеты, автобиографии, листки по учету кадров, заявления, рекомендательные письма, резюме и др.) лиц, не принятых на работу – 30 дней после принятия решения об отказе в трудоустройстве.
2.1.5. Документы (справки, докладные и объяснительные записки, копии приказов, выписки из приказов, заявления, командировочные заявления, командировочные удостоверения и др.), не вошедшие в состав личных дел - 5 лет.
2.1.6. Документы (заявления работника о согласии на обработку персональных данных, сведения, уведомления) о субъекте персональных данных – 3 года после истечения срока действия согласия или его отзыва, если иное не предусмотрено федеральным законом, договором. 
2.2. Сроки хранения документов с персональными данными физических лиц, состоящих в договорных отношениях (кроме трудовых и договоров страхования):
2.2.1. Документы, связанные с заключением договора, оплатой договора, а также документы по исполнению договора - 5 (лет) после окончания года, в котором совершено последнее действие по договору.
2.2.2. Документы (исковые заявления, заявления, жалобы, ходатайства и документы к ним, судебные акты, решения третейских судов) по делам, рассматриваемым в судебном порядке (копии) - 5 (лет) после принятия решения по делу.
2.2.3. Мировые соглашения - 5 (лет) после полного исполнения условий мирового соглашения.
2.2.4. Обращения (заявления, жалобы) по результатам проверок и документы (решения, переписка) по их рассмотрению - 5 (лет). 
2.2.5. Соглашения (договоры, обязательства) о неразглашении информации ограниченного доступа – 3 года.
3. По истечении срока хранения бумажные носители, содержащие данные, подлежат уничтожению, в соответствии с Регламентом по учету, хранению и уничтожению носителей персональных данных в филиале ООО «МЭС» г.Горячий Ключ


* - Полный список документов с персональными данными работников филиала ООО «МЭС» г.Горячий Ключ со сроками их хранения приведен в Перечне персональных данных, целей, сроков и правовых оснований обработки персональных данных филиала ООО «МЭС» г.Горячий Ключ.


 Приложение №3 
к Регламенту по учету, хранению 
и уничтожению носителей 
персональных
данных в филиале ООО «МЭС» 
г.Горячий Ключ утвержденному 
Приказом 
от 09.01.2023г. № 41/1

AKT №_______
ПРОВЕДЕНИЯ ЭКСПЕРТИЗЫ БУМАЖНЫХ НОСИТЕЛЕЙ
ПЕРСОНАЛЬНЫХ ДАННЫХ В ФИЛИАЛЕ ООО «МЭС» г.ГОРЯЧИЙ КЛЮЧ
(форма)


г. Горячий Ключ                                                      «_____» ________________________ 202_____г.


Цель заседания комиссии: проведение экспертизы бумажных носителей персональных данных (документов) и массивов документов на предмет их уничтожения.
Комиссия в составе:
Председатель комиссии:  ___________________________________________________
Члены комиссии:______________________________________________________________
                                ______________________________________________________________
                                ______________________________________________________________

Принятое решение: исходя из проведенной экспертизы, уничтожить
следующие документы и массивы документов:
- название документа/массива документов, количество листов, основание
для уничтожения;
- название документа/массива документов, количество листов, основание
для уничтожения;
- название документа/массива документов, количество листов, основание
для уничтожения.

Председатель комиссии:        _________________ /___________________________/
Члены комиссии:
                                                      _________________ /___________________________/
                                                      
                                                      _________________ /___________________________/

                                                      _________________ /___________________________/




















Приложение №4 
к Регламенту по учету, хранению 
и уничтожению носителей 
персональных
данных в филиале ООО «МЭС» 
г.Горячий Ключ,
утвержденному Приказом 
от 09.01.2023г.  № 41/1

AKT №_______
ОБ УНИЧТОЖЕНИИ БУМАЖНЫХ НОСИТЕЛЕЙ ПЕРСОНАЛЬНЫХ ДАННЫХ
В ФИЛИАЛЕ ООО «МЭС» г.ГОРЯЧИЙ КЛЮЧ
(форма)


г. Горячий Ключ                                                      «_____» ________________________ 202_____г.


Комиссия в составе:
Председатель комиссии:  ___________________________________________________
Члены комиссии:______________________________________________________________
                                ______________________________________________________________
                                          ______________________________________________________________

Составили настоящий Акт о том, что произведено плановое уничтожение бумажных носителей персональных данных на основании Акта о проведении экспертизы бумажных носителей персональных данных № от «_____» ________________________ 202_____г.

Уничтожены следующие бумажные носители персональных данных:
- название документа/массива документов, количество листов, основание
для уничтожения;
- название документа/массива документов, количество листов, основание
для уничтожения;
- название документа/массива документов, количество листов, основание
для уничтожения.

Бумажные носители уничтожены путем сжигания / шредирования / ручного уничтожения / химической обработки.

Председатель комиссии:        _________________ /___________________________/
Члены комиссии:
                                                      _________________ /___________________________/
                                                      
                                                      _________________ /___________________________/

                                                      ______
___________ /__________________________
Приложение №5 
к Регламенту по учету, хранению 
и уничтожению носителей 
персональных
данных в филиале ООО «МЭС» 
г.Горячий Ключ, 
утвержденному Приказом 
от 09.01.2023 г. № 41/1

Типовая форма журнала учета выдачи машинных носителей персональных данных

УТВЕРЖДАЮ
 
                                                                                                                                                             Директор филиала ООО «МЭС» г.Горячий Ключ 
                                                                                                                                                                                  Р.Е.Плихунов ___________________
                                                                                                                                                              «_____» ________________________ 202_____ г.

ЖУРНАЛ 
учёта выдачи машинных носителей персональных данных


Начат: «___» ________________ 20___ г.                                                                                 на ____ листах 
Окончен: «___» ________________ 20___ г. 
___________________________________________________                                                  ___________________ 
(ФИО ответственного лица за ведение журнала)                                                                          (подпись)


Горячий Ключ, 202___ г.


	№
п/п
	Фамилия И.О.
сотрудника,
получившего машинный носитель
	Подпись сотрудника, получившего машинный носитель
	Идентификационный номер машинного носителя
	Тип носителя (флеш-память, съемный диск, CD/DVD)
	Фамилия И.О.
сотрудника,
выдавшего машинный носитель
	Подпись
сотрудника,
выдавшего машинный носитель
	Отметка об уничтожении машинного носителя
	Дата
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
















Приложение №6 
к Регламенту по учету, хранению 
и уничтожению носителей 
персональных
данных в филиале ООО «МЭС» 
г.Горячий Ключ
утвержденному Приказом 
от 09.01.2023 г. № 41/1

AKT №_______
ОБ УНИЧТОЖЕНИИ МАШИННЫХ НОСИТЕЛЕЙ ПЕРСОНАЛЬНЫХ ДАННЫХ
В ФИЛИАЛЕ ООО «МЭС» г.ГОРЯЧИЙ КЛЮЧ
(форма)


г. Горячий Ключ                                                     «_____» ________________________ 202_____г.


Комиссия в составе:
Председатель комиссии:  ___________________________________________________
Члены комиссии:______________________________________________________________
                                ______________________________________________________________
                                          ______________________________________________________________

составила настоящий Акт о том, что произведено уничтожение машинных носителей, предназначенных для обработки конфиденциальной информации в составе:
- «тип носителя, учетный номер носителя»;
- «тип носителя, ученый номер носителя».


Носители уничтожены путем сжигания/размагничивания/физического уничтожения.
     

Председатель комиссии:        _________________ /___________________________/
Члены комиссии:
                                                      _________________ /___________________________/
                                                      
                                                      _________________ /___________________________/

                                                      _________________ /___________________________/








         










Приложение №7 
к Регламенту по учету, хранению 
и уничтожению носителей 
персональных
данных в филиале ООО «МЭС» 
г.Горячий Ключ,
утвержденному Приказом 
от 09.01.2023 г. № 41/1

AKT №_______
ОБ УНИЧТОЖЕНИИ ПЕРСОНАЛЬНЫХ ДАННЫХ С МАШИННЫХ НОСИТЕЛЕЙ
В ФИЛИАЛЕ ООО «МЭС» г.ГОРЯЧИЙ КЛЮЧ
(форма)


г. Горячий Ключ                                                       «_____» ________________________ 202_____г.


На основании возврата носителя работником / передачи носителя в ремонт / списания носителя, произведено уничтожение персональных данных со следующих материальных носителей:
 - «тип носителя, учетный номер носителя», основание для уничтожения ПДн;
- «тип носителя, ученый номер носителя, основание для уничтожения ПДн».

Персональные данные уничтожены с материальных носителей персональных данных с применением программного обеспечения (название программного обеспечения).




Администратор ИСПДн _________________ /___________________________/












         















                                                                                                                    Приложение №3 к Приказу 
                                                                                                                 от 09.01.2023г. № 41/1


РЕГЛАМЕНТ
обмена персональными данными с третьими лицами
в филиале ООО «МЭС» г.Горячий Ключ

Содержание
1. Информация о документе
1.1 Назначение документа 
1.2 Цель принятия документа
1.3 Область применения документа
1.4 Внешние нормативные и распорядительные документы 
1.5 Внутренние нормативные и распорядительные документы 
1.6 Пересмотр документа
2. Порядок обмена персональными данными с третьими лицами
2.1 Случаи обмена персональными данными
2.2 Запрос на предоставление персональных данных
2.3 Поручение обработки персональных данных
2.4 Обмен персональными данными в рамках договорных отношений 
2.5 Обмен на основании действующего законодательства 
Приложение № 1. Типовая форма поручения на обработку персональных данных 
Приложение № 2. Типовая форма соглашения о конфиденциальности

1. Информация о документе
1.1 Назначение документа 
1.1.1 Настоящий Регламент обмена персональными данными с третьими лицами в филиале ООО «МЭС» г.Горячий Ключ (далее – Регламент) определяет порядок обмена персональными данными с третьими лицами в филиале ООО «МЭС» г.Горячий Ключ (далее –Общество). 
1.2 Цель принятия документа 
1.2.1 Настоящий Регламент принят в целях выполнения требований Федерального закона «О персональных данных». 
1.3 Область применения документа 
1.3.1 Настоящий документ обязан знать и использовать в работе все работники Общества. 
1.4 Внешние нормативные и распорядительные документы
Таблица 1.
Внешние нормативные и распорядительные документы

	№ п/п
	Наименование документа

	1
	Федеральный закон от 27.07.2006 № 152-ФЗ  «О персональных данных»



 
1.5 Внутренние нормативные и распорядительные документы 
Таблица 4.
Внутренние нормативные и распорядительные документы

	№ п/п
	Наименование документа

	1
	Политика обработки персональных данных в филиале ООО «МЭС» г.Горячий Ключ

	2
	Положение о защите персональных данных контрагентов и иных лиц, не являющихся работниками филиала ООО «МЭС» г.Горячий Ключ

	3
	Перечень должностей филиала ООО «МЭС» г.Горячий Ключ, замещение которых предполагает допуск к персональным данным



1.6 Пересмотр документа 
1.6.1 Пересмотр настоящего Регламента должен осуществляться в следующих случаях, но не реже одного раза в три года: 
– при изменении действующих нормативных правовых актов в области обеспечения безопасности персональных данных; 
– при существенном изменении процессов обработки персональных данных Общества.
2. Порядок обмена персональными данными с третьими лицами
2.1 Случаи обмена персональными данными 
2.1.1 Общество в ходе своей деятельности может получать персональные данные субъектов от третьих лиц и передавать персональные данные третьим лицам в различных целях. 
2.1.2 Обмен персональными данными может осуществляться в следующих случаях: 
– в случае получения или отправки письменного запроса на предоставление персональных данных; 
– в случае, когда Общество поручает обработку персональных данных третьему лицу; 
– в случае, когда между Обществом и третьим лицом заключен договор, и персональные данные необходимо предоставить для исполнения договора; 
– в случае, когда обмен персональными данными осуществляется в целях исполнения требований действующего законодательства. 
2.2 Запрос на предоставление персональных данных 
2.2.1 В случае получения Обществом запроса на предоставление персональных данных, Ответственные за Организацию обработки персональных данных проверяют законность такого запроса и принимает решение о возможности предоставления персональных данных.
 2.2.2 В случае, если Общество направляет запрос на предоставление персональных данных, такой запрос должен содержать цели и правовые основания затребования персональных данных. 
2.3 Поручение обработки персональных данных 
2.3.1 Общество вправе поручить обработку персональных данных третьему лицу. При этом должны быть четко определены цели обработки (например, оформление зарплатных карт работникам), а также объем предоставляемых персональных данных (например, Ф.И.О., паспортные данные, адрес регистрации). 
2.3.2 Поручение на обработку может оформляться как в виде отдельного документа, так и входить в состав договора. Третье лицо не в праве осуществлять обработку персональных данных в любых иных целях, кроме указанных в поручении на обработку. 
2.3.3 Поручение на обработку (договор) должно содержать: 
– перечень действий (операций) с персональными данными, которые будут совершаться третьей стороной; 
– цели обработки;
– обязанность третьей стороны соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке; 
– требования к защите персональных данных. 
2.3.4 Типовая форма поручения на обработку персональных данных приведена в Приложении № 1 к настоящему Регламенту. 
2.3.5 Общество вправе поручить обработку персональных данных только с информированного согласия субъекта персональных данных. 
2.3.6 В случае, если Общество поручает обработку персональных данных третьему лицу, ответственность перед субъектом персональных данных за действия указанного лица несет Общество. 
2.4 Обмен персональными данными в рамках договорных отношений 
2.4.1 Договор между Обществом и третьей стороной, в рамках исполнения которого будут предоставляться персональные данные, должен содержать обязательство о соблюдении конфиденциальности персональных данных. 
2.4.2 Типовая форма соглашения о конфиденциальности приведена в Приложении № 2 к Регламенту. 
2.5 Обмен на основании действующего законодательства 
2.5.1 Получателями персональных данных в соответствии с законодательством РФ являются: 
– Фонд социального страхования РФ; 
– Пенсионный фонд РФ; 
– Налоговые органы; 
– Федеральная инспекция труда; 
– Иные органы надзора и контроля за соблюдением законодательства о труде; 
– Правоохранительные и судебные органы; 
– Органы статистики.

Приложение №1 
к Регламенту обмена персональными 
данными с третьими лицами
в филиале ООО «МЭС» 
г.Горячий Ключ
утвержденному Приказом 
от 09.01.2023 г. № _41/1

Типовая форма поручения на обработку персональных данных

В соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных»: 
– под персональными данными понимается любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных); 
– под обработкой персональных данных понимается любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. 
Лицо, занимающееся обработкой персональных данных (далее - Исполнитель), обязан соблюдать принципы и правила обработки персональных данных, предусмотренные Федеральным законом «О персональных данных», а также принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, возложенных на него договором, в соответствии с требованиями Федерального закона «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами, публичной политикой Заказчика в отношении обработки персональных данных. 
Исполнитель вправе осуществлять следующие действия с персональными данными субъектов: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. 
Целями обработки персональных данных Исполнителем являются: (указать цели обработки персональных данных Исполнителем). 
Исполнитель обязан обеспечить конфиденциальность персональных данных, ставших ему известными при исполнении обязанностей по настоящему договору, а также безопасность персональных данных при их обработке в соответствии с требованиями Федерального закона «О персональных данных». 
При обработке персональных данных Исполнитель обязан принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных, в том числе: 
– определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных; 
– применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации; 
– оценку эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных; – учет машинных носителей персональных данных; 
– обнаружение фактов несанкционированного доступа к персональным данным и принятие мер; 
– восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 
– установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных; 
– контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных. 
Привлечение Исполнителем к обработке персональных данных Субисполнителей без предварительного письменного согласия Заказчика запрещено. 
Субисполнителями, получающими доступ к персональным данным (допущенными к обработке персональных данных) с согласия Заказчика, а также третьими лицами, получающими доступ к персональным данным на законном основании, также должна обеспечиваться конфиденциальность таких данных. 
Исполнитель несет ответственность перед Заказчиком за свои действия по обработке персональных данных. В случае если Исполнитель привлекает (допускает) к обработке персональных данных другое лицо (Субисполнителя), Исполнитель несет ответственность перед Заказчиком за действия такого лица как за свои собственные. 
Исполнитель обязуется использовать персональные данные, ставшие ему известными при исполнении обязанностей по настоящему Договору, только для выполнения работ (оказания услуг), определенных настоящим Договором. 
Исполнитель должен незамедлительно в письменном виде сообщать Заказчику обо всех случаях утечки, несанкционированного раскрытия персональных данных или их использования третьими лицами.







































Приложение №2 
к Регламенту обмена персональными 
данными с третьими лицами
в филиале ООО «МЭС» 
г.Горячий Ключ,
 утвержденному Приказом 
от 09.01.2023 г. № 41/1

                                                                                                      Приложение № __
                                                                                                  к Договору № __ от «__» ________ 20__ г. 

Соглашение о конфиденциальности №________

г. Горячий Ключ                                                            «_____» ________________________ 202_____г.

Филиал ООО «МЭС» г.Горячий Ключ, именуемый далее «Сторона 1», в лице директора филиала ______________________________________________________,  действующего на основании доверенности № ___________ от ___________________20___г.  и Положения о филиале, с одной стороны и ____________________________________________________________________, именуемое далее «Сторона 2», в лице __________________________________________________, действующего на основании ___________________________________________________________ с другой стороны, вместе именуемые «Стороны», заключили настоящее соглашение о нижеследующем: 
1. Предмет соглашения.
1.1. Настоящее Соглашение устанавливает обязательные для Сторон требования по обеспечению конфиденциальности информации, переданной одной Стороной другой Стороне в целях обеспечения операционной деятельности, а также определяет порядок передачи такой информации. 
1.2. Требования настоящего Соглашения распространяются на информацию, зафиксированную на материальном носителе, и/или представленную в электронно-цифровой форме, которой до передачи присвоен гриф конфиденциальности (далее – «конфиденциальная информация») за исключением: 
1.2.1. общедоступной информации; 
1.2.2. информации, которой Стороны владеют на законных основаниях;
 1.2.3. информации, доступ к которой не может быть ограничен в соответствии с действующим законодательством Российской Федерации. 
1.3. В целях настоящего Соглашения гриф считается присвоенным, если на материальном носителе информации стоит штамп, свидетельствующий об ограничении доступа к информации, содержащийся на таком носителе. Информации, представленной в электронно-цифровой форме, гриф считается присвоенным, если электронный документ включает визуальный реквизит, позволяющий однозначно установить, что содержащаяся в нем информация является конфиденциальной. 
1.4. Если передаче подлежит информация, составляющая коммерческую тайну, Стороны обязаны принять меры по охране ее конфиденциальности, установленные Федеральным законом от 29.07.2004 г. № 98-ФЗ «О коммерческой тайне». 
2. Порядок передачи.
2.1. Информация, зафиксированная на материальном носителе, передается по Акту приема-передачи. Информация считается полученной принимающей Стороной с момента подписания указанного акта полномочными представителями Сторон. Акт должен быть составлен по форме приложения № 1 к настоящему Соглашению. 
2.2. Передача конфиденциальной информации, представленной в электронно-цифровой форме, по открытым каналам связи допускается только при условии применения Сторонами Сертифицированных (ФСТЭК России) средств защиты информации. Информация считается полученной принимающей Стороной с момента ее фактического получения по электронным каналам связи. 
2.3. Если при передаче конфиденциальной информации, передающая Сторона не обозначила такую информацию как конфиденциальную или не предупредила получающую Сторону об ознакомлении с информацией, составляющей Коммерческую тайну, с составлением соответствующего протокола, то в отношении такой информации не действуют установленные настоящим соглашением обязательства принимающей Стороны. Вместе с тем, Стороны должны принимать все усилия, для неразглашения информации, полученной в связи с правоотношениями между собой. 
3. Права и обязанности Сторон:
3.1. Передающая Сторона: 
3.1.1. Определяет степень конфиденциальности информации до момента передачи ее принимающей Стороне; 
3.1.2. Определяет условия предоставления доступа, передачи конфиденциальной информации третьим лицам; иным образом пользуется и распоряжается конфиденциальной информацией; 
3.1.3. Вводит, изменяет или отменяет режим конфиденциальности в отношении переданной информации. 
3.1.4. Вправе в любой момент в течение срока, установленного п. 5.1. настоящего Соглашения, потребовать вернуть или уничтожить все материальные носители конфиденциальной информации, переданные принимающей Стороне; 
3.1.5. Осуществлять иные права и обязанности, предусмотренные настоящим Соглашением. 
3.2. Принимающая Сторона: 
3.2.1. Обязуется не разглашать конфиденциальную информацию, полученную по настоящему Соглашению. 
3.2.2. Обязуется использовать конфиденциальную информацию только в целях, установленных п. 1.1 настоящего Соглашения. 
3.2.3. Вправе передавать конфиденциальную информацию третьим лицам с письменного согласия передающей Стороны. Принимающая Сторона обязана обеспечить включение соответствующих условий об охране конфиденциальности информации в договоры с указанными лицами. 
3.2.4. Обязуется исключить доступ к конфиденциальной информации любых лиц, не имеющих на то основании, установленных законом или настоящим Соглашением. 
3.2.5. Вправе предоставлять доступ к конфиденциальной информации только тем своим работникам, которым знание такой информации необходимо для выполнения своих трудовых обязанностей в рамках достижения целей передачи информации, установленных п. 1.1. настоящего Соглашения. При этом принимающая Сторона обязана довести до сведения указанных работников, что информация является конфиденциальной, а также обеспечить соблюдение указанными работниками требований настоящего Соглашения по охране ее конфиденциальности. 
3.2.6. Предоставляет конфиденциальную информацию органам государственной власти, органам местного самоуправления в порядке, установленном действующим законодательством Российской Федерации, без согласия, но с последующим уведомлением передающей Стороны. 
3.2.7. Обязуется незамедлительно сообщить передающей Стороне о факте разглашения или угрозы разглашения, незаконном получении или незаконном использовании конфиденциальной информации. 
3.2.8. Обязуется по первому требованию передающей Стороны вернуть или уничтожить все носители конфиденциальной информации. 
3.2.9. Вправе самостоятельно определять способы защиты конфиденциальной информации, учитывая требования настоящего Соглашения. 
3.2.10. По истечению срока действия настоящего Соглашения, указанного в п. 5.1., принимающая Сторона обязана вернуть, переданную ей конфиденциальную информацию или уничтожить ее, предоставив передающей стороне Акт об уничтожении. Акт об уничтожении должен быть составлен по форме Приложения №2 к настоящему Соглашению. 
3.2.11. Осуществляет иные права и исполняет обязанности, предусмотренные настоящим Соглашением. 
4. Ответственность Сторон.
4.1. За неисполнение или ненадлежащее исполнение своих обязанностей по настоящему соглашению Стороны несут ответственность в порядке, установленном действующим законодательством. 
4.2. Принимающая Сторона несет ответственность за действия своих работников, представителей, контрагентов, а также иных лиц, которым доступ к конфиденциальной информации был предоставлен принимающей Стороной для достижения целей передачи информации либо для исполнения своих обязанностей по настоящему Соглашению, как за свои собственные. 
4.3. Контроль за соблюдением порядка использования и хранения информации, составляющей конфиденциальную информацию, возлагается на ответственных лиц: 
Сторона 1: _______________________________________ 
Сторона 2 : _______________________________________ 
4.4. Стороны приложат все усилия для разрешения любого спора, возникающего из или связанного с настоящим соглашением, путем переговоров Сторон. 
4.5. Любой спор, разногласие или требование, возникающие в связи с настоящим соглашением, его толкованием, исполнением, прекращением или недействительностью, которые не будут разрешены в соответствии с пунктом 4.4., будут разрешаться в соответствии с законодательством РФ. 
4.6. В случае нарушения Принимающей стороной положений настоящего Соглашения Принимающая сторона обязана возместить Раскрывающей стороне причиненные убытки в пределах суммы реального ущерба, а так же выплатить неоспариваемую сумму штрафных санкций в размере_______________________________________________________________ за каждый факт неисполнения своих обязательств. Понесенный ущерб подлежит доказыванию Раскрывающей стороной. 
5. Срок действия настоящего Соглашения.
5.1. Настоящее Соглашение заключается сроком на 4 года и вступает в силу с момента его подписания. Если за один месяц до истечения срока действия Соглашения ни одна из сторон не потребует его расторжения, Соглашение признается продленным на прежних условиях и на тот же срок. 
5.2. Настоящее Соглашение может быть расторгнуто в любое время по инициативе одной из Сторон. В этом случае инициирующая Сторона направляет другой Стороне письменное уведомление не менее чем за 10 (десять) рабочих дней до момента расторжения. 
5.3. Расторжение или прекращение Соглашения не освобождает Стороны от выполнения обязательств по охране конфиденциальности информации, переданной в течение срока действия настоящего Соглашения. Такие обязательства остаются в силе в течение 6 лет после расторжения Соглашения. 
6. Прочие условия.
6.1. Ни одна из Сторон не вправе уступать права требования и/или осуществлять перевод обязательств, возникших в соответствии с настоящим Соглашением в пользу любых третьих лиц без согласия другой Стороны. 
6.2. Условия Соглашения полностью согласованы Сторонами. Все устные и/или письменные договоренности между Сторонами относительно предмета и условий настоящего Соглашения теряют силу с момента подписания Соглашения. 
6.3. Все изменения и дополнения к Соглашению оформляются путем подписания Сторонами дополнительного соглашения, являющегося неотъемлемой частью настоящего Соглашения. 
6.4. Во всем остальном, что непосредственно не предусмотрено Соглашением, Стороны руководствуются действующим законодательством Российской Федерации.
 6.5. Соглашение составлено на ________ - х листах в 2-х экземплярах, по одному экземпляру для каждой из Сторон. Оба экземпляра Соглашения имеют одинаковую юридическую силу. 
7. Реквизиты сторон.

Филиал ООО «МЭС» г.Горячий Ключ      		                                            Сторона 2

Директор филиала ______________/____________________/           ____________________ / _________/



























Приложение № 1
к Соглашению о 
конфиденциальности 
№ __ от «__» ________ 20__ г. 


АКТ № ____ 
приема-передачи информации

г. Горячий Ключ                                                                         «_____» ________________________ 202_____г.

Филиал ООО «МЭС» г.Горячий Ключ, именуемый далее «Сторона 1», в лице директора филиала ______________________________________________________________,  действующего на основании доверенности № ___________ от ____________________ и Положения о филиале, в соответствии с условиями Соглашения о конфиденциальности №____от «_______»_______________________20__г. передало, а _______________________________________________________________________, в лице ________________________________________________________, действующего на основании _________________________________________________________________________ приняло в целях _________________________________________________________________________________________________________________________________ 
следующую конфиденциальную информацию: 
1. _____________________________________________на __листах; 
2. _____________________________________________на __ байт; 
а также информацию, составляющую коммерческую тайну: 
1. ______________________________________________на __ листах; 
2. ______________________________________________на ___ байт.  



Реквизиты сторон


Филиал ООО «МЭС» г.Горячий Ключ      		                                               Сторона 2

Директор филиала ______________/________________/           __________________ / __________________/













