Приложение №1 к Приказу 
от «09» января 2023 г. № 41/2



Инструкция
по проведению внутреннего контроля и (или) аудита соответствия обработки персональных данных в филиале ООО «МЭС» г. Горячий Ключ требованиям законодательства в сфере обработки персональных данных

1. Общие положения
1.1. Настоящая Инструкция по проведению внутреннего контроля и (или) аудита соответствия обработки персональных данных в филиале ООО «МЭС» г. Горячий Ключ требованиям законодательства в сфере обработки персональных данных (далее — Инструкция) определяет порядок осуществления внутреннего контроля и (или) аудита соответствия обработки персональных данных требованиям к защите персональных данных в филиале ООО «МЭС» г. Горячий Ключ (далее — Оператор) в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных» и иными нормативными правовыми актами РФ в области защиты персональных данных. 
1.2.  В Инструкции используются основные понятия в значениях, определенных статье 3 Федерального закона от 27.07. 2006 №152-Ф3 «О персональных данных».
Внутренний контроль соответствия обработки персональных данных - контроль соответствия обработки персональных данных в филиале ООО «МЭС» г. Горячий Ключ требованиям законодательства в сфере обработки персональных данных, проводимый силами филиала ООО «МЭС» г. Горячий Ключ в соответствии с Инструкцией и другими локальными нормативными актами организации.
Внутренний аудит соответствия обработки персональных данных - контроль соответствия обработки персональных данных в филиале ООО «МЭС» г. Горячий Ключ требованиям законодательства в сфере обработки персональных данных, проводимый специализированными организациями, привлекаемыми филиалом ООО «МЭС» г. Горячий Ключ по договорам оказания услуг в соответствии с Положением и другими локальными нормативными актами организации.
1.3. Инструкцию обязаны выполнять все работники Оператора, допущенные к обработке персональных данных согласно Перечню должностей филиала ООО «МЭС» г. Горячий Ключ, замещение которых предполагает допуск к персональным данным.  
2. Порядок проведения внутреннего контроля
2.1. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям Оператор организует проведение периодических проверок условий обработки персональных данных. 
2.2. Внутренний контроль проводит комиссия по обеспечению безопасности персональных данных, назначенная приказом Оператора (далее – комиссия). 
2.3. Внутренний контроль осуществляется не реже 1 раза в год. При необходимости контроль может проводиться чаще в соответствии с поручением Оператора. 
2.4. Комиссия проводит внутренний контроль непосредственно на месте обработки персональных данных, опрашивает работников, осуществляющих обработку персональных данных, осматривает рабочие места. Все работники обязаны по запросу контролирующих предъявить все материалы и документы, числящиеся за ними, дать устные или письменные объяснения по существу заданных вопросов. 
2.5. По результатам проверки составляется Акт контроля соответствия обработки персональных данных по форме, приведённой в Приложении №1 к настоящей инструкции. 
2.6. При выявлении нарушений в ходе проверки Председателем комиссии: 
2.6.1. делается запись в Акте контроля соответствия обработки персональных данных о мероприятиях по устранению нарушений и сроках их исполнения; 
2.6.2. информация о нарушениях и о мерах для их устранения доводится до сведения руководителя организации. 
2.7. В ходе внутренней проверки контролирующие проводят: 
— контроль соответствия обработки персональных данных требованиям законодательства, нормативных актов по вопросам обработки персональных данных; 
— контроль выполнения организационных и технических мер по обеспечению безопасности персональных данных при их обработке; 
— проверку параметров настройки и правильности функционирования программного обеспечения и средств защиты информации; 
— анализ изменения угроз безопасности персональных данных в информационной системе Оператора, возникающих в ходе её эксплуатации; 
— контроль наличия или отсутствия фактов несанкционированного доступа к персональным данным; 
— контроль соблюдения работниками, допущенными к обработке персональных данных, Политики обработки персональных данных в филиале ООО «МЭС» г. Горячий Ключ, Положения о защите персональных данных контрагентов и иных лиц, не являющихся работниками филиала ООО «МЭС» г. Горячий Ключ, Положения об обработке персональных данных работников филиала ООО «МЭС» г. Горячий Ключ и других локальных актов, регламентирующих обработку персональных данных Оператора. 
3. Ответственность за организацию проведения внутреннего контроля
3.1. За организацию проведения внутреннего контроля соответствия обработки персональных данных требованиям законодательства отвечает Председатель комиссии. 
3.2. Ответственность за соблюдение Инструкции возлагается на всех работников Оператора, на которых распространяется Инструкция. 
4. Порядок проведения внутреннего аудита
4.1. Внутренний аудит соответствия обработки персональных данных проводится в случаях, когда Оператор не может объективно оценить соответствие обработки персональных данных в Обществе требованиям законодательства в сфере обработки персональных данных.
4.2. Внутренний аудит организуется на основании распорядительного акта Оператора.
4.3 Внутренний аудит проводит организация, которая в соответствии со своими учредительными документами занимается оценкой рисков в обработке персональных данных и возможного вреда, который может быть причинен субъектам персональных данных в случае нарушения требований Федерального закона от 27.07.2006 №152-Ф3 «О персональных данных»
4.4. На время проведения внутреннего аудита Оператор назначает ответственного, который должен взаимодействовать с организацией, проводящей аудит (далее - аудитор).
4.5. Ответственный обязан:
- обеспечить аудитора всей необходимой информацией,
- организовать условия для работы, 
- оказывать помощь при возникновении трудностей, 
- контролировать работу аудитора;
- принимать все отчеты аудитора и доводить их до руководителя Оператора.
4.6. Действия и обязанности аудитора определяются заключенным договором оказания услуг по проведению внутреннего аудита.




































Приложение №1 
к Инструкции по проведению внутреннего контроля
 и (или) аудита соответствия обработки персональных 
данных в филиале ООО «МЭС» г. Горячий Ключ требованиям законодательства 
в сфере обработки персональных данных, 
утвержденной Приказом от «09» января 2023 г. № 41/2

АКТ
контроля соответствия обработки персональных данных
(форма)

 В соответствии с п. 4 ч. 1 ст. 18.1 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» в филиале ООО «МЭС» г. Горячий Ключ (далее — Оператор) проведен контроль соответствия обработки персональных данных следующим актам: 
— Федеральному закону от 27.07.2006 №152-ФЗ «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, в том числе Положению об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утверждённому постановлением Правительства от 15.09.2008 №687, и Требованиям к защите персональных данных при их обработке в информационных системах персональных данных, утверждённым постановлением Правительства от 01.11.2012 №1119; 
— Политике обработки персональных данных в филиале ООО «МЭС» г. Горячий Ключ;
— Положению о защите персональных данных контрагентов и иных лиц, не являющихся работниками филиале ООО «МЭС» г. Горячий Ключ; 
— Положению об обработке персональных данных работников филиале ООО «МЭС» г. Горячий Ключ; 
— иным локальным актам. 

В результате проведения контроля 
выявлены нарушения: ___________________________________________________________________________________ 

_____________________________________________________________________________________________________________________. 

Меры по устранению нарушений: ___________________________________________________________________ 
 _____________________________________________________________________________________________________________________. 

Срок устранения нарушений: ________________________________________________________________________. 



Председатель комиссии по обеспечению 
безопасности персональных данных               ____________________ /_________________________/ 


















                                                                                                                    Приложение №2 к Приказу 
                                                                                                                                  от «09» января 2023 г. № 41/2



Инструкция
по проведению оценки возможного вреда субъектам персональных данных 
в филиале ООО «МЭС» г. Горячий Ключ

1. Общие положения

1.1. Назначение
Настоящая Инструкция по проведению оценки возможного вреда субъектам персональных данных (далее – Инструкция) определяет методику и порядок оценки вреда, который может быть причинён субъекту персональных в случае нарушения требований Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» в филиале ООО «МЭС» г. Горячий Ключ (далее – Оператор).
1.2. Цель разработки Инструкции
Настоящая Инструкция принята в целях обеспечения соответствия процессов обработки персональных данных требованиям Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».
1.3. Область применения
Настоящий документ применяется:
- к процессам Оператора, в которых ведется обработка персональных данных.
- ко всем структурным подразделениям Оператора.
1.4. Аудитория
Инструкция предназначена для следующих категорий сотрудников Оператора:
- сотрудник, ответственный за организацию обработки персональных данных;
- руководители подразделений, обрабатывающих персональные данные;
- лица, которым Оператором поручено обрабатывать персональные данные.
Под сотрудниками в настоящей Инструкции понимаются лица, состоящие в трудовых или договорных отношениях с Оператором.
Перечисленные сотрудники перед предоставлением доступа к персональным данным должны быть ознакомлены с настоящим документом в соответствии с Порядком предоставления доступа к персональным данным.
1.5. Нормативные ссылки
Инструкция разработана в целях реализации требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», приказа Роскомнадзора от 27.10.2022 г. № 178 «Об утверждении Требований к оценке вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональных данных».
1.6. Срок действия и порядок внесения изменений
Инструкция действует с момента утверждения и действует бессрочно до замены новой версией или документом, его заменяющим. Инструкция подлежит регулярному пересмотру с периодичностью не реже 1 раза в 3 года, а также в случае изменения требований законодательства, требований со стороны партнеров, изменения оценки рисков информационной безопасности. Изменения в документ вносятся путем издания новой версии и ознакомления с ним сотрудников, а также лиц, осуществляющих обработку персональных данных.
Срок хранения после прекращения действия: постоянно.
2. Оценка возможного вреда субъекту персональных данных
2.1. Методика оценки возможного вреда субъекту персональных данных
2.1.1. Субъекту персональных данных может быть причинён вред в форме:
- убытков – расходов, которые лицо, чье право нарушено, понесло или должно будет понести для восстановления нарушенного права, утраты или повреждения его имущества (реальный ущерб), а также неполученных доходов, которые это лицо получило бы при обычных условиях гражданского оборота, если бы его право не было нарушено;
- морального вреда – физических или нравственных страданий, причиняемых действиями, нарушающими личные неимущественные права гражданина либо посягающими на принадлежащие гражданину другие нематериальные блага, а также в других случаях, предусмотренных законом.
2.1.2. Вред субъекту персональных данных возникает в результате неправомерного или случайного доступа к персональным данным, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
2.1.3. Оценка уровня вреда, который может быть причинен субъекту персональных данных в случае реализации угроз безопасности информации, проводится путем оценки тяжести последствий от нарушения каждого из свойств безопасности персональных данных в отдельности.
2.1.4. Вводятся три вербальных градации показателя уровня вреда:
- низкий уровень вреда – ведения	общедоступных	источников	персональных	данных, сформированных	в соответствии со статьей 8 Закона о персональных данных;
- средний уровень вреда:
– распространения  персональных  данных  на  официальном  сайте  в информационно-телекоммуникационной сети "Интернет" оператора, а равно предоставление персональных данных неограниченному кругу лиц, за исключением случаев, установленных федеральными законами, предусматривающими цели, порядок и условия такой обработки персональных данных;
- обработки персональных данных в дополнительных целях, отличных от первоначальной цели сбора;
продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с использованием баз персональных данных, владельцем которых является иной оператор;
- получения согласия на обработку персональных данных посредством реализации на официальном сайте в информационно-телекоммуникационной сети "Интернет" функционала, не предполагающего дальнейшую идентификацию и (или) аутентификацию субъекта персональных данных;
- осуществления деятельности по обработке персональных данных, предполагающей получение согласия на обработку персональных данных, содержащего положения о предоставлении права осуществлять обработку персональных данных определенному и (или) неопределенному кругу лиц в целях, несовместимых между собой;
- высокий уровень вреда:
– обработки сведений, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность (биометрические персональные данные) и которые используются оператором для установления личности субъекта персональных данных, за исключением случаев, установленных федеральными законами, предусматривающими цели, порядок и условия обработки биометрических персональных данных;
- обработки специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, сведений о судимости, за исключением случаев, установленных федеральными законами, предусматривающими цели, порядок и условия обработки специальных категорий персональных данных;
- обработки персональных данных несовершеннолетних для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является несовершеннолетний, а также для заключения договора по инициативе несовершеннолетнего или договора, по которому несовершеннолетний будет являться выгодоприобретателем или поручителем в случаях, не предусмотренных законодательством Российской Федерации.
2.2. Порядок проведения оценки возможного вреда субъекту персональных данных
2.2.1. Оценка возможного вреда субъекту персональных данных осуществляется Комиссией по обеспечению безопасности персональных данных, в соответствии с методикой, описанной в разделе 2.1 настоящего Порядка.
2.2.2. По результатам оценки уровня возможного вреда субъекту персональных данных оформляется Протокол оценки возможного вреда субъекту персональных данных (далее – Протокол).
2.2.3. Допускается оформление одного Протокола на несколько категорий субъектов персональных данных.
2.2.4. Типовая форма Протокола приведена в Приложении №1 
2.2.5. Оценка возможного вреда подлежит пересмотру не реже 1 раза в год.



















Приложение № 1 
к Инструкции по проведению оценки возможного 
вреда субъектам персональных данных, 
утвержденной Приказом от «09» января 2023 г. № 41/2


Протокол оценки возможного вреда субъекту
персональных данных
(форма)

УТВЕРЖДАЮ
Директор филиала ООО «МЭС»
г. Горячий Ключ

 
_______________________ /___________________
«_____» __________________ 202___ г.


ПРОТОКОЛ №___
оценки возможного вреда субъектам персональных данных

г. Горячий Ключ                                                                                            «___» _________________ 202___г.

Настоящий Протокол составлен Комиссией по обеспечению безопасности персональных данных филиала ООО «МЭС» г. Горячий Ключ, назначенной приказом от «_____» ________________________ 202_____ г. в составе:

Председатель комиссии:  И.О. Фамилия, должность

Члены комиссии:
И.О. Фамилия, должность
И.О. Фамилия, должность
И.О. Фамилия, должность
с целью оценки возможного вреда субъекту персональных данных.
В ходе проведения оценки возможного вреда субъектам персональных данных комиссия руководствовалась следующими документами:
− Инструкцией по проведению оценки возможного вреда субъектам персональных данных, утвержденной Приказом от «___» _____________ 202___г. № ______;
− Политикой обработки персональных данных в филиале ООО «МЭС» г. Горячий Ключ, утвержденной Приказом от «___» _____________ 202___ г. № ______; 
− Положением о защите персональных данных контрагентов и иных лиц, не являющихся работниками филиала ООО «МЭС» г. Горячий Ключ, утвержденной Приказом от «___» _____________ 202___ г. № ______; 
− Положением об обработке персональных данных работников филиала ООО «МЭС» г. Горячий Ключ, утвержденной Приказом от «___» _____________ 202____ г. № ______;
− другими локальными актами, регламентирующих обработку персональных данных в филиале ООО «МЭС» г. Горячий Ключ.
Результаты оценки возможного вреда субъектам персональных данных приведены в таблице 1.














Таблица 1.

Исходные данные для определения необходимого уровня защищенности

	№/№

	Категория субъектов персональных данных
	Уровень возможного вреда
для субъекта персональных
данных

	1
	Работники
	 Низкий /Средний / Высокий


	2
	Близкие родственники
работников
	Низкий /Средний / Высокий

	3
	Уволенные работники
	Низкий /Средний / Высокий


	4
	Кандидаты на замещение
вакантных должностей
	Низкий /Средний / Высокий

	5
	Физические лица, вступившие  с оператором в отношения в рамках закупочной деятельности, в договорные обязательства (заключение и исполнение договоров и/или соглашений с контрагентами)
	Низкий /Средний / Высокий

	6 
	Физические лица (работников и/или иных представителей) юридических лиц и/или индивидуальных предпринимателей, вступившие с оператором в отношения в рамках закупочной деятельности, в договорные обязательства (заключение и исполнение договоров и/или соглашений с контрагентами)
	Низкий /Средний / Высокий

	7
	Физические лица - потребители коммунальных услуг, оказываемых оператором, и связанных с оператором гражданско-правовыми отношениями
	Низкий /Средний / Высокий

	8
	Физические лица (работники и/или иные представители) юридических лиц и/или индивидуальных предпринимателей - потребители коммунальных услуг, оказываемых оператором, вступивших с оператором в гражданско-правовые отношения
	Низкий /Средний / Высокий

	9
	Посетители оператора

	Низкий /Средний / Высокий

	10
	Физические лица -фигуранты письменных обращений к оператору, а также иные субъекты, в связи с наличием у оператора правоотношений не противоречащих законодательству Российской Федерации
	Низкий /Средний / Высокий

	11
	Физические лица -  пользователи официального сайта оператора в информационно-телекоммуникационной сети «Интернет», направивший
обращение посредством форм обратной связи
	Низкий /Средний / Высокий

	12 
	Физические лица – фигуранты устных обращений, от которых поступил звонок через телефонные номера секретаря, абонентской службы, диспетчерской службы и др. телефонных номеров оператора, а также иных субъектов, в связи с наличием у оператора правоотношений не противоречащих законодательству Российской Федерации
	Низкий /Средний / Высокий




Председатель комиссии:        _________________ /___________________________/
Члены комиссии:
                                                      _________________ /___________________________/
                                                      
                                                      _________________ /___________________________/

                                                      _________________ /___________________________/






