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ПОЛИТИКА
обработки персональных данных в филиале ООО «МЭС» г. Горячий Ключ

г. Горячий Ключ

Общие положения
Политика обработки персональных данных в филиале ООО «МЭС» г. Горячий Ключ (далее – Политика) определяет основные принципы, цели, условия и способы обработки персональных данных, перечни субъектов и обрабатываемых в филиале ООО «МЭС» г. Горячий Ключ (далее – филиал) персональных данных, функции филиала при обработке персональных данных, права субъектов персональных данных, а также реализуемые в филиале ООО «МЭС» г. Горячий Ключ требования к защите персональных данных. 
Политика разработана с учетом требований Конституции Российской Федерации, законодательных и иных нормативных правовых актов Российской Федерации в области защиты персональных данных. 
Положения Политики служат базой для разработки локальных нормативных актов, регламентирующих в филиале вопросы обработки персональных данных работников филиала ООО «МЭС» г. Горячий Ключ и других субъектов персональных данных. 
Настоящая Политика действует бессрочно, до замены ее новой. Актуализация Политики производится в обязательном порядке при изменении законодательства РФ в части обеспечения безопасности персональных данных, а также при изменении условий эксплуатации информационных систем персональных данных. 
В случае вступления отдельных пунктов в противоречие с новыми законодательными актами РФ, эти пункты утрачивают силу до момента внесения изменений в настоящую Политику. 
Нормативные ссылки
Политика обработки персональных данных в филиале ООО «МЭС» г. Горячий Ключ определяется в соответствии со следующими нормативными правовыми актами: 
- Трудовой кодекс Российской Федерации; 
- Федеральный закон от 27.07.2006 №152-ФЗ «О персональных данных»; 
- Указ Президента Российской Федерации от 06.03.1997 №188 «Об утверждении Перечня сведений конфиденциального характера»; 
- постановление Правительства Российской Федерации от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»; 
- постановление Правительства Российской Федерации от 06.07.2008 №512 «Об утверждении требований к материальным носителям Биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»; 
- постановление Правительства Российской Федерации от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»; 
- приказ ФСТЭК России от 18.02.2013 №21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»; 
- приказ Роскомнадзора от 05.09.2013 №996 «Об утверждении требований и методов по обезличиванию персональных данных»; 
В целях реализации положений Политики в филиале ООО «МЭС» г. Горячий Ключ разрабатываются соответствующие локальные нормативные акты и иные документы, в том числе: 
- Положение об обработке персональных данных работников филиала ООО «МЭС» г. Горячий Ключ;
- Положение о защите персональных данных контрагентов и иных лиц, не являющихся работниками филиала ООО «МЭС» г. Горячий Ключ; 
- Перечень должностей филиала ООО «МЭС» г. Горячий Ключ, замещение которых предполагает допуск к персональным данным.
3. Термины, определения и сокращения
В настоящем Положении использованы термины и сокращения: 
Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники. 
Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, когда обработка необходима для уточнения персональных данных). 
Информация – сведения (сообщения, данные) независимо от формы их представления. 
Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемые с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. 
Обработка персональных данных без использования средств автоматизации – обработка персональных данных без использования средств вычислительной техники. 
Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных. 
Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующее и (или) осуществляющее обработку персональных данных, а также определяющее цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными. 
Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц. 
Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц. 
Трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу. 
Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных. 
ИСПДн - информационная система персональных данных, совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств. 
ПДн – персональные данные, любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных).
4. Принципы и цели обработки персональных данных
Филиал ООО «МЭС» г. Горячий Ключ, являясь оператором персональных данных, осуществляет обработку персональных данных работников филиала и других субъектов персональных данных, не состоящих с филиалом в трудовых отношениях. 
Ответственность за защиту обрабатываемых ПДн несет филиал ООО «МЭС» г. Горячий Ключ, даже если обработкой занимается другое лицо. 
4.1. Обработка персональных данных в филиале ООО «МЭС» г. Горячий Ключ осуществляется с учетом необходимости обеспечения защиты прав и свобод работников филиала и других субъектов персональных данных, в том числе защиты права на неприкосновенность частной жизни, личную и семейную тайну, на основе следующих принципов: 
- обработка персональных данных осуществляется в филиале ООО «МЭС» г. Горячий Ключ на законной и справедливой основе; 
- обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей; 
- не допускается обработка персональных данных, несовместимая с целями сбора персональных данных; 
- не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой; 
- обработке подлежат только персональные данные, которые отвечают целям их обработки; 
- содержание и объем обрабатываемых персональных данных соответствует заявленным целям обработки. Не допускается избыточность обрабатываемых персональных данных по отношению к заявленным целям их обработки; 
- при обработке персональных данных обеспечиваются точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных; 
- филиал ООО «МЭС» г. Горячий Ключ принимает необходимые меры либо обеспечивает их принятие по удалению или уточнению неполных или неточных персональных данных; 
- хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем того требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных; 
- обрабатываемые персональные данные уничтожаются либо обезличиваются по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом. 
4.2. Персональные данные в филиале ООО «МЭС» г. Горячий Ключ обрабатываются с согласия субъекта персональных данных на обработку его персональных данных только в установленном объеме и для установленной законной цели: 
- обеспечения соблюдения Конституции Российской Федерации, законодательных и иных нормативных правовых актов Российской Федерации, локальных нормативных актов; 
- осуществления функций, полномочий и обязанностей, возложенных законодательством Российской Федерации на филиал ООО «МЭС» г. Горячий Ключ, в том числе по предоставлению персональных данных в органы государственной власти, в Пенсионный фонд Российской Федерации, в Фонд социального страхования Российской Федерации, в Федеральный фонд обязательного медицинского страхования, а также в иные государственные органы; 
- регулирования трудовых отношений с работниками филиала ООО «МЭС» г. Горячий Ключ (содействие в трудоустройстве, обучение и продвижение по службе, обеспечение личной безопасности, контроль количества и качества выполняемой работы, обеспечение сохранности имущества); 
- предоставления работникам филиала ООО «МЭС» г. Горячий Ключ» и членам их семей дополнительных гарантий и компенсаций; 
- защиты жизни, здоровья или иных жизненно важных интересов субъектов персональных данных; 
- подготовки, заключения, исполнения и прекращения договоров с контрагентами; 
- обеспечения пропускного и внутриобъектового режимов в помещениях, занимаемых филиалом ООО «МЭС» г. Горячий Ключ;
- формирования справочных материалов для внутреннего информационного обеспечения деятельности филиала ООО «МЭС» г. Горячий Ключ;
 - исполнения судебных актов, актов других органов или должностных лиц, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве; 
- осуществления прав и законных интересов филиала ООО «МЭС» г. Горячий Ключ в рамках осуществления видов деятельности, предусмотренных Положением о филиале и иными локальными нормативными актами филиала ООО «МЭС» г. Горячий Ключ, или третьих лиц либо достижения общественно значимых целей.
5. Перечень субъектов, персональные данные которых обрабатываются в филиале ООО «МЭС» г. Горячий Ключ
В филиале ООО «МЭС» г. Горячий Ключ обрабатываются персональные данные следующих категорий субъектов: 
- работники филиала ООО «МЭС» г. Горячий Ключ;
- физические лица, состоявшие с филиалом ООО «МЭС» г. Горячий Ключ в трудовых отношениях (бывшие работники филиала); 
- близкие родственники и члены семьи работников филиала ООО «МЭС» г. Горячий Ключ;
- близкие родственники и члены семьи бывших работников филиала ООО «МЭС» г. Горячий Ключ; 
- работники организаций-контрагентов филиала ООО «МЭС» г. Горячий Ключ; 
- физические лица – индивидуальные предприниматели, являющиеся контрагентами филиала ООО «МЭС» г. Горячий Ключ; 
- физические лица, являющиеся контрагентами филиала ООО «МЭС» г. Горячий Ключ; 
- физические лица, претендующие на замещение должности в филиале ООО «МЭС» г. Горячий Ключ; 
- физические лица, являющиеся потребителями услуг филиала ООО «МЭС» г. Горячий Ключ; 
- посетители филиала ООО «МЭС» г. Горячий Ключ; 
- другие субъекты персональных данных (для обеспечения реализации целей обработки, указанных в разделе 4 Политики).
6. Перечень персональных данных, обрабатываемых филиалом ООО «МЭС» г. Горячий Ключ
Перечень персональных данных, обрабатываемых в филиале ООО «МЭС» г. Горячий Ключ», определяется в соответствии с законодательством Российской Федерации и локальными нормативными актами с учетом целей обработки персональных данных, указанных в разделе 4 Политики. 
Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, состояния здоровья, в филиале ООО «МЭС» г. Горячий Ключ не осуществляется, за исключением случаев, когда наличие указанных категорий персональных данных предусмотрено формами документов, предъявляемых субъектом в филиал ООО «МЭС» г. Горячий Ключ для обработки (с соблюдением требований ст. 10 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
7. Функции филиала ООО «МЭС» г. Горячий Ключ» при осуществлении обработки персональных данных
Филиал ООО «МЭС» г. Горячий Ключ при осуществлении обработки персональных данных: 
- принимает меры, необходимые и достаточные для обеспечения выполнения требований законодательства Российской Федерации и локальных нормативных актов; 
- принимает правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных; 
- назначает лицо, ответственное за организацию обработки персональных данных в филиале ООО «МЭС» г. Горячий Ключ;
- издает локальные нормативные акты, определяющие Политику и регламентирующие вопросы обработки и защиты персональных данных в филиале ООО «МЭС» г. Горячий Ключ;
- осуществляет ознакомление работников филиала ООО «МЭС» г. Горячий Ключ, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации и локальных нормативных актов филиала ООО «МЭС» г. Горячий Ключ в области персональных данных, в том числе требованиями к защите персональных данных, и обучение указанных работников; 
- публикует или иным образом обеспечивает неограниченный доступ к настоящей Политике; 
- сообщает в установленном порядке субъектам персональных данных или их представителям информацию о наличии персональных данных, относящихся к соответствующим субъектам, предоставляет возможность ознакомления с этими персональными данными при обращении и (или) поступлении запросов указанных субъектов персональных данных или их представителей, если иное не установлено законодательством Российской Федерации; 
- прекращает обработку и уничтожает персональные данные в случаях, предусмотренных законодательством Российской Федерации в области персональных данных; 
- совершает иные действия, предусмотренные законодательством Российской Федерации в области персональных данных.
8. Условия обработки персональных данных в филиале ООО «МЭС» г. Горячий Ключ
8.1. Обработка персональных данных в филиале ООО «МЭС» г. Горячий Ключ осуществляется с согласия субъекта персональных данных на обработку его персональных данных, если иное не предусмотрено законодательством Российской Федерации в области персональных данных. 
8.2. Филиал ООО «МЭС» г. Горячий Ключ без согласия субъекта персональных данных не раскрывает третьим лицам и не распространяет персональные данные, если иное не предусмотрено федеральным законом. 
8.3. Филиал ООО «МЭС» г. Горячий Ключ вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных на основании заключаемого с этим лицом договора. Договор должен содержать перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, цели обработки, обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке, а также требования к защите обрабатываемых персональных данных в соответствии со статьей 19 Федерального закона «О персональных данных». 
8.4. В целях внутреннего информационного обеспечения филиал ООО «МЭС» г. Горячий Ключ может создавать справочники и адресные книги, доступные всем работникам филиала. В указанные источники персональных данных с письменного согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации, могут включаться его фамилия, имя, отчество, место работы, должность, дата и место рождения, абонентский номер, адрес электронной почты, фотография, иные персональные данные, сообщаемые субъектом персональных данных. 
Содержание согласия работника должно быть конкретным и информированным, т.е. содержать информацию, позволяющую однозначно сделать вывод о целях, способах обработки с указанием действий, совершаемых с персональными данными, объеме обрабатываемых персональных данных. 
8.5. Доступ к обрабатываемым в филиале ООО «МЭС» г. Горячий Ключ персональным данным разрешается только работникам филиала, занимающим должности, включенные в Перечень должностей филиала ООО «МЭС» г. Горячий Ключ, замещение которых предполагает допуск к персональным данным (настоящее условие не распространяется на доступ к персональным данным, перечисленным в п. 8.4 настоящей Политики).
9. Перечень действий с персональными данными и способы их обработки
9.1. Филиал ООО «МЭС» г. Горячий Ключ осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление и уничтожение персональных данных. 
9.2. Обработка персональных данных в филиале ООО «МЭС» г. Горячий Ключ осуществляется следующими способами: 
- неавтоматизированная обработка персональных данных; 
- автоматизированная обработка персональных данных с передачей полученной информации по информационно-телекоммуникационным сетям или без таковой; 
- смешанная обработка персональных данных.
10. Права субъектов персональных данных
 Субъекты персональных данных имеют право на: 
- полную информацию об их персональных данных, обрабатываемых в филиале ООО «МЭС» г. Горячий Ключ; 
- доступ к своим персональным данным, включая право на получение копии любой записи, содержащей их персональные данные, за исключением случаев, предусмотренных федеральным законом, а также на доступ к относящимся к ним медицинским данным с помощью медицинского специалиста по их выбору; 
- уточнение своих персональных данных, их блокирование или уничтожение в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки; 
- отзыв согласия на обработку персональных данных; 
- принятие предусмотренных законом мер по защите своих прав; 
- обжалование действия или бездействия филиала ООО «МЭС» г. Горячий Ключ, осуществляемого с нарушением требований законодательства Российской Федерации в области персональных данных, в уполномоченный орган (Роскомнадзор) по защите прав субъектов персональных данных или в суд; 
- осуществление иных прав, предусмотренных законодательством Российской Федерации.
11. Меры, принимаемые филиалом ООО «МЭС» г. Горячий Ключ для обеспечения выполнения обязанностей оператора при обработке персональных данных
11.1. Меры, необходимые и достаточные для обеспечения выполнения филиалом ООО «МЭС» г. Горячий Ключ обязанностей оператора, предусмотренных законодательством Российской Федерации в области персональных данных, включают: 
- назначение лица (лиц), ответственного (ответственных) за организацию обработки персональных данных в филиале ООО «МЭС» г. Горячий Ключ;
- определение Перечня должностей филиал ООО «МЭС» г. Горячий Ключ, замещение которых предполагает допуск к персональным данным; 
- принятие локальных нормативных актов и иных документов в области обработки и защиты персональных данных; 
- организацию обучения и проведение методической работы с работниками филиала, занимающими должности, включенные в Перечень должностей филиал ООО «МЭС» г. Горячий Ключ, замещение которых предполагает допуск к персональным данным; 
- получение согласий субъектов персональных данных на обработку их персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации; 
- обособление персональных данных, обрабатываемых без использования средств автоматизации, от иной информации, в частности путем их фиксации на отдельных материальных носителях персональных данных, в специальных разделах; 
- обеспечение раздельного хранения персональных данных и их материальных носителей, обработка которых осуществляется в разных целях и которые содержат разные категории персональных данных; 
- хранение материальных носителей персональных данных с соблюдением условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный доступ к ним; 
- реализация разрешительной системы доступа пользователей к информационным ресурсам, программно-аппаратным средствам обработки и защиты информации; 
- регистрация и учёт действий пользователей информационных систем персональных данных; 
- парольная защита доступа пользователей к информационной системе персональных данных; 
- применение средств контроля доступа к коммуникационным портам, устройствам ввода-вывода информации, съёмным машинным носителям и внешним накопителям информации; 
- применение в случаях передачи персональных данных по каналам связи, выходящим за пределы контролируемой зоны, средств криптографической защиты информации; 
- централизованное управление системой защиты персональных данных; 
- обеспечение резервного копирования и восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 
- обучение работников, использующих средства защиты информации, применяемые в информационных системах персональных данных, правилам работы с ними; 
- учёт применяемых средств защиты информации, эксплуатационной и технической документации к ним; 
- размещение технических средств обработки персональных данных, в пределах контролируемой зоны; 
- организация пропускного режима в помещения, занимаемые филиал ООО «МЭС» г. Горячий Ключ; 
- поддержание технических средств охраны, сигнализации помещений в состоянии постоянной готовности; 
- осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, настоящей Политике, локальным нормативным актами; 
- иные меры, предусмотренные законодательством Российской Федерации в области персональных данных. 
11.2. Технические меры защиты персональных данных реализуются техническими средствами защиты информации, прошедшими в установленном порядке процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации.
12. Контроль за соблюдением законодательства Российской Федерации и локальных нормативных актов филиала ООО «МЭС» г. Горячий Ключ в области персональных данных, в том числе требований к защите персональных данных 
12.1. Контроль за соблюдением в филиале ООО «МЭС» г. Горячий Ключ законодательства Российской Федерации и локальных нормативных актов в области персональных данных, в том числе требований к защите персональных данных, осуществляется с целью проверки соответствия обработки персональных данных в Обществе законодательству Российской Федерации и локальным нормативным актам в области персональных данных, в том числе требованиям к защите персональных данных, а также принятых мер, направленных на предотвращение и выявление нарушений законодательства Российской Федерации в области персональных данных, выявления возможных каналов утечки и несанкционированного доступа к персональным данным, устранения последствий таких нарушений. 
12.2. Внутренний контроль за соблюдением работниками филиала ООО «МЭС» г. Горячий Ключ законодательства Российской Федерации и локальных нормативных актов в области персональных данных, в том числе требований к защите персональных данных, осуществляется лицом, ответственным за организацию обработки персональных данных в филиал ООО «МЭС» г. Горячий Ключ.
12.3. Внутренний контроль соответствия обработки персональных данных Федеральному закону «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, настоящей Политике, локальным нормативным актам осуществляется ответственными за организацию обработки персональных данных либо комиссией по персональным данным, назначенной приказом филиала.
13. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных
13.1. В соответствии с законодательством Российской Федерации филиал ООО «МЭС» г. Горячий Ключ несет ответственность за соблюдение требований законодательства Российской Федерации в области персональных данных, а также за обеспечение конфиденциальности и безопасности персональных данных при их обработке. 
13.2. Персональная ответственность за соблюдение требований законодательства Российской Федерации и локальных нормативных актов в области персональных данных в структурных подразделениях филиала ООО «МЭС» г. Горячий Ключ, а также за обеспечение конфиденциальности и безопасности персональных данных возлагается на руководителей этих подразделений и работников, допущенных к обработке персональных данных.
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Положение
о защите персональных данных контрагентов и иных лиц, не являющихся работниками филиал ООО «МЭС» г. Горячий Ключ

г. Горячий Ключ

1. Общие положения
1. Настоящее Положение определяет политику филиала ООО «МЭС» г. Горячий Ключ (Юридический адрес: 353290, краснодарский край, г. Горячий Ключ, ул. Ярославского, 104-Г, ИНН 2321016736, КПП 236843001, ОГРН 1082321000277) (далее – «Оператор») в отношении получения, учета, обработки, накопления и хранения персональных данных контрагентов, а также иных лиц, не являющихся работниками Оператора. 
2. Настоящее Положение разработано и применяется, в соответствии с Конституцией РФ, Федеральным законом от 27.07.2006 г. №152-ФЗ «О персональных данных», Федеральным законом от 13.03.2006 №38-ФЗ «О рекламе», Федеральным законом от 27.07.2006г. №149-ФЗ «Об информации, информационных технологиях и о защите информации», и иными нормативноправовыми актами в области защиты персональных данных, действующими на территории Российской Федерации. 
3. Настоящее Положение применяется в отношении персональных данных, которые могут быть получены Оператором: 
- от любых физических лиц, связанных с Оператором гражданско-правовыми отношениями; 
- физических лиц (работников и/или иных представителей) юридических лиц и/или индивидуальных предпринимателей, вступивших с Оператором в гражданско-правовые отношения; 
- пользователей сайта, размещенного по адресу - https://www.mirenergoservis.ru/branch/mes-g-goryachij-klyuch-1/, (далее – «Сайт»); 
- иных субъектов, в связи с наличием у Оператора правоотношений, не противоречащих законодательству Российской Федерации, и которые могут быть однозначно соотнесены с конкретным физическим лицом и его персональными данными. 
4. Согласие Субъекта на обработку персональных данных не требуется в следующих случаях: 
- обработка персональных данных осуществляется на основании федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определенного полномочия Оператора; 
- обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном;
- обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;
- обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных; 
- обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение его согласия невозможно;
- обработка персональных данных необходима для осуществления прав и законных интересов оператора или третьих лиц, либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных.
- осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом. 
5. Настоящее Положение определяет действия Оператора в отношении обработки персональных данных, принятых на обработку, порядок и условия осуществления обработки персональных данных физических лиц, передавших свои персональные данные для обработки Оператору (далее именуемые – «Субъект персональных данных», «Субъект») с использованием и без использования средств автоматизации, устанавливает процедуры, направленные на предотвращение нарушений законодательства Российской Федерации, устранение последствий таких нарушений, связанных с обработкой персональных данных. 
6. Оператор обрабатывает персональные данные на законной и справедливой основе для выполнения возложенных законодательством функций, полномочий и обязанностей, осуществления прав и законных интересов Оператора и Субъектов персональных данных. 
7. Оператор осуществляет обработку следующих персональных данных: 
7.1. В отношении физических лиц, связанных с Оператором гражданско-правовыми отношениями: 
 фамилия, имя, отчество; 
 дата рождения; 
 номер контактного телефона; 
 адрес электронной почты (e-mail); 
 тип, серия и номер документа, удостоверяющего личность; 
 дата выдачи документа, удостоверяющего личность и информация о выдавшем его органе; 
 должность; 
 адрес места проживания и адрес регистрации; 
 идентификационный номер налогоплательщика; 
 номер страхового свидетельства государственного пенсионного фонда;
 сведения об объекте недвижимости, находящемся в пользовании, либо в собственности;
 данные об оказанных и/или оказываемых Субъекту персональных данных услугах (либо оказанных и/или оказываемых Субъектом персональных данных услугах, поставленных товарах); 
 история обращений к Оператору Субъекта персональных данных, в том числе присылаемые Субъектом при обращениях к Оператору документы. 
7.2. В отношении физических лиц (работников и/или иных представителей) юридических лиц и/или индивидуальных предпринимателей, вступивших с Оператором в договорные отношения: 
 фамилия, имя, отчество; 
 дата рождения; 
 номер контактного телефона; 
 адрес электронной почты (e-mail); 
 тип, серия и номер документа, удостоверяющего личность; 
 дата выдачи документа, удостоверяющего личность и информация о выдавшем его органе; 
 должность; 
 адрес места проживания и адрес регистрации; 
 данные о поставленных товарах, оказанных и/или оказываемых Субъектом персональных данных услугах (либо оказанных и/или оказываемых Субъекту персональных данных услугах); 
 история обращений к Оператору Субъекта персональных данных, в том числе присылаемые Субъектом при обращениях к Оператору документы. 
7.3. В отношении пользователей Сайта, физических лиц, от которых поступил звонок через телефонные номера секретаря, абонентской службы, диспетчерской службы и др. телефонных номеров Оператора, а также иных субъектов, в связи с наличием у Оператора правоотношений, не противоречащих законодательству Российской Федерации: 
 фамилия, имя, отчество; 
 номер контактного телефона; 
 адрес электронной почты (e-mail); 
 место проживания.
8. При использовании сервисов Сайта Оператор обрабатывает также иные обезличенные данные, которые автоматически передаются в процессе использования Сайта посредством установленного на компьютере программного обеспечения: 
 сведения об используемом браузере (или иной программе, с помощью которой осуществляется доступ к сайту); 
 IP-адрес; 
 данные из файлов cookie; 
 реферер (адрес предыдущей посещенной пользователем страницы); 
 время доступа. 
9. Оператор не осуществляет обработку персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных, философских и иных убеждений, интимной жизни, членства в общественных объединениях, в том числе в профессиональных союзах. 
10. Биометрические данные (сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить личность и которые используются для установления личности) Оператором не обрабатываются. 
11. Оператор гарантирует, что внешние по отношению к Оператору организации не имеют доступа к таким данным, которые могут использоваться Оператором, кроме случаев, явно оговоренных действующим законодательством Российской Федерации и настоящим Положением. При получении персональных данных, не указанных в настоящем разделе, такие данные подлежат немедленному уничтожению. 
12. Оператор осуществляет обработку персональных данных Субъектов персональных данных путем ведения баз данных автоматизированным, механическим, ручным способами в целях: 
 выполнения норм гражданского законодательства РФ о договорных обязательствах, заключение и исполнение договоров и/или соглашений с контрагентами; 
 обработки заказов, запросов или других действий Субъекта персональных данных; 
 анализа качества предоставляемых Оператором услуг и улучшению качества обслуживания абонентов Оператора; 
 в случае выраженного согласия Субъекта персональных данных, в целях продвижения работ и услуг Оператора на рынке, оповещения о проводимых акциях, мероприятиях, скидках, проведения маркетинговых кампаний Оператора; 
 в иных целях в случае, если соответствующие действия Оператора не противоречат действующему законодательству, деятельности Оператора, и на проведение указанной обработки получено согласие Субъекта персональных данных; 
 данные, указанные в п. 7.3. настоящем Положении, обрабатываются в целях осуществления аналитики Сайта, отслеживания и понимания принципов использования Сайта посетителями, совершенствования функционирования Сайта, решения технических проблем Сайта, выявления популярности мероприятий и определения эффективности рекламных кампаний; обеспечения безопасности и предотвращения мошенничества. 
13. Оператор осуществляет обработку персональных данных посредством совершения любого действия (операции) или совокупности действий (операций), включая следующие: 
 сбор; 
 запись; 
 систематизацию; 
 накопление; 
 хранение; 
 уточнение (обновление, изменение); 
 извлечение; 
 использование; 
 передачу (распространение, предоставление, доступ); 
 обезличивание; 
 блокирование; 
 удаление; 
 уничтожение. 
14. Оператор может осуществлять трансграничную передачу персональных данных в случаях заключения договоров с контрагентами и иными третьими лицами, находящимися за рубежом, в объеме, необходимым для заключения и исполнения таких договоров. 
При трансграничной передаче персональных данных в государства, не являющиеся сторонами Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных, или не обеспечивающие адекватной защиты персональных данных, субъекты персональных данных дают согласие в письменной форме на такую передачу. 
2. Получение, использование и раскрытие персональных данных
1. Оператор получает и начинает обработку персональных данных Субъекта с момента получения его согласия. Согласие на обработку персональных данных может быть дано Субъектом персональных данных в любой форме, позволяющей подтвердить факт получения согласия, если иное не установлено федеральным законом: в письменной, устной или иной форме, предусмотренной действующим законодательством, в том числе посредством совершения Субъектом персональных данных конклюдентных действий. В случае отсутствия согласия Субъекта персональных данных на обработку его персональных данных, такая обработка не осуществляется. 
2. Персональные данные Субъектов персональных данных получаются Оператором: 
 путем личной передачи Субъектом персональных данных при внесении сведений в учетные формы в письменном виде на бумажных носителях в офисах Оператора; 
 путем личной передачи Субъектом персональных данных при внесении сведений в учетные формы в электронном виде на Сайте; 
 путем личной передачи Субъектом персональных данных при обращении к Оператору письменно и сообщения их в устной форме по телефону; 
 иными способами, не противоречащими законодательству Российской Федерации и требованиям международного законодательства о защите персональных данных. 
3. Согласие на обработку персональных данных считается предоставленным посредством совершения Субъектом персональных данных любого действия или совокупности следующих действий: 
 заполнения документа на бумажном носителе в офисе Оператора; 
 открытия личного кабинета на Сайте Оператора; 
 сообщения персональных данных в письменной форме в обращениях к Оператору или устной форме, при обращении по телефону. 
4. Согласие считается полученным в установленном порядке и действует до момента направления Субъектом персональных данных соответствующего заявления о прекращении обработки персональных данных по месту нахождения Оператора. 
5. Субъект персональных данных может в любой момент отозвать свое согласие на обработку персональных данных при условии, что подобная процедура не нарушает требований законодательства Российской Федерации. Для отзыва согласия на обработку персональных данных Субъекту персональных данных необходимо направить письменное уведомление по адресу место нахождения: 353290, Краснодарский край, г. Горячий Ключ, ул. ярославского, 104-Г или путем обращения к Оператору с соответствующим запросом по электронной почте info.gk@mirenergoservis.ru 
В случае отзыва Субъектом персональных данных согласия на обработку его персональных данных, Оператор должен прекратить их обработку или обеспечить прекращение такой обработки (если обработка осуществляется другим лицом, действующим по поручению Оператора) и в случае, если сохранение персональных данных более не требуется для целей их обработки, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) в срок, не превышающий 30 (Тридцати) дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является Субъект персональных данных, иным соглашением между Оператором и Субъектом персональных данных, либо если Оператор не вправе осуществлять обработку персональных данных без согласия Субъекта персональных данных на основаниях, предусмотренных Федеральным законом №152-ФЗ «О персональных данных» от 27.07.2006 г. или другими федеральными законами. 
Правила и порядок обработки персональных данных
1. Для достижения целей настоящего Положения к обработке персональных данных допущены только те сотрудники Оператора, на которых возложена такая обязанность в соответствии с их служебными (трудовыми) обязанностями. Оператор требует от своих сотрудников соблюдения конфиденциальности и обеспечения безопасности персональных данных, при их обработке. 
2. В соответствии с настоящим Положением Оператор может осуществлять обработку персональных данных самостоятельно, а также с привлечением третьих лиц, которые привлекаются Оператором и осуществляют обработку для выполнения указанных в настоящем Положении целей. 
3. В случае поручения обработки персональных данных третьему лицу, объем передаваемых третьему лицу для обработки персональных данных и количество используемых этим лицом способов обработки должны быть минимально необходимым и для выполнения им своих обязанностей перед Оператором. В отношении обработки персональных данных третьим лицом устанавливается обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке. 
4. В процессе предоставления услуг, при осуществлении внутрихозяйственной деятельности Оператор использует автоматизированную, с применением средств вычислительной техники, так и неавтоматизированную, с применением бумажного документооборота, обработку персональных данных. Принятие решений, порождающих юридические последствия в отношении Субъекта персональных данных или иным образом затрагивающих его права и законные интересы, на основании исключительно автоматизированной обработки персональных данных Оператором не производится. Оператор хранит персональную информацию Субъектов персональных данных в соответствии с внутренним регламентом. 
5. В отношении персональной информации Субъекта персональных данных сохраняется конфиденциальность, кроме случаев добровольного предоставления Субъектом информации о себе для общего доступа неограниченному кругу лиц. В данном случае Субъект персональных данных соглашается с тем, что определенная часть его персональной информации становится общедоступной. 
Сведения о реализуемых требованиях к защите персональных данных
1. Деятельность Оператора по обработке персональных данных неразрывно связана с защитой Оператором конфиденциальности полученной информации. 
2. Оператор требует от иных лиц, получивших доступ к персональным данным, не раскрывать третьим лицам и не распространять персональные данные без согласия Субъекта персональных данных, если иное не предусмотрено федеральным законом. 
3. Все работники Оператора обязаны обеспечивать конфиденциальность персональных данных, а также иных сведений, установленных Оператором, если это не противоречит действующему законодательству Российской Федерации. 
4. С целью обеспечения безопасности персональных данных при их обработке Оператор принимает необходимые и достаточные правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении них. Оператор обеспечивает, чтобы все реализуемые мероприятия по организационной и технической защите персональных данных осуществлялись на законных основаниях, в том числе в соответствии с требованиями законодательства Российской Федерации по вопросам обработки персональных данных. 
5. Оператор применяет необходимые и достаточные правовые, организационные и технические меры по обеспечению безопасности персональных данных, включающие в себя: 
 определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных; 
 применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных; 
 применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации; 
 оценку эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных; 
 учет машинных носителей персональных данных; 
 обнаружение фактов несанкционированного доступа к персональным данным и принятием мер; 
 восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 
 проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передача их лицам, не имеющим права доступа к такой информации; 
 своевременное обнаружение фактов несанкционированного доступа к персональным данным и принятием необходимых мер; 
 недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование; 
 установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных; 
 контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных. 
6. В состав мер по обеспечению безопасности персональных данных, реализуемых Оператором в рамках системы защиты персональных данных с учетом актуальных угроз безопасности персональных данных и применяемых информационных технологий, входят: 
 идентификация и аутентификация субъектов доступа и объектов доступа; 
 управление доступом субъектов доступа к объектам доступа; 
 ограничение программной среды; 
 защита машинных носителей информации, на которых хранятся и (или) обрабатываются персональные данные; 
 регистрация событий безопасности; 
 антивирусная защита; 
 обнаружение (предотвращение) вторжений; 
 обеспечение целостности информационной системы и персональных данных;  защита среды виртуализации; 
 защита технических средств; 
 защита информационной системы, ее средств, систем связи и передачи данных; 
 выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности персональных данных, и реагирование на них; 
 управление конфигурацией информационной системы и системы защиты персональных данных. 
7. В целях обеспечения соответствия уровня защиты персональных данных требованиям Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» и Федерального закона от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации» Оператор не раскрывает информацию о конкретных применяемых средствах и мерах обеспечения информационной безопасности персональных данных. 
8. Оператор обязуется не разглашать полученную от Субъекта персональных данных информацию. Не считается нарушением предоставление Оператором информации агентам и третьим лицам, действующим на основании договора с Оператором, для исполнения обязательств перед Субъектом персональных данных. Не считается нарушением обязательств разглашение информации в соответствии с обоснованными и применимыми требованиями закона. 




































Приложение №3 к Приказу 
от «11» января 2021 г. № _41/3_


Перечень
должностей филиала ООО «МЭС» г. Горячий Ключ, 
замещение которых предполагает допуск к персональным данным

	Структурное подразделение наименование
	Должность (специальность, профессия), разряд, класс (категория) квалификации

	
	

	Администрация 
	Директор 

	 
	Главный инженер

	 
	Инженер по пожарной безопасности, ГОиЧС 

	Абонентский отдел 
	Начальник абонентского отдела

	 
	Техник-теплотехник 

	Бухгалтерия
	Главный бухгалтер 

	 
	Бухгалтер по расчёту заработной платы

	 
	Кассир

	
	Экономист

	Отдел кадров
	Инспектор по кадрам

	Юридическая служба
	Юрисконсульт









